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1.1 Lokale Anmeldung bei der Weboberfliche

In diesem Abschnitt werden der Datenplan und das Verfahren zur Anmeldung bei der
Web-Konfigurationsoberflache beschrieben.

Kontext

Vergewissern Sie sich vor der Einrichtung der Konfigurationsumgebung, dass die in
Tabelle 1-1 aufgefiihrten Dateninformationen verfiigbar sind.

Tabelle 1-1 Datenplan

Artikel Beschreibung

Benutzername und Kennwort e Allgemeiner Benutzer
(Endgerétebenutzer):

- Benutzername: root
- Kennwort: adminHW

HINWEIS

e Das allgemeine Benutzerkonto kann
verwendet werden, um den Servicestatus
abzufragen. Fir ONTSs, die WLAN und die
USB-Speicherfunktion unterstiitzen, kann
das allgemeine Benutzerkonto fiir die
Konfiguration von Services wie WLAN und
Home Sharing verwendet werden.

e \Wenn Sie innerhalb von fiinf Minuten nach
Anmeldung bei der Webseite keine Vorgénge
durchfiihren, werden Sie gesperrt und kehren
zur Anmeldeoberflache zurlick. Sie kénnen
das Konto dann entsperren, indem Sie den
Benutzernamen und das Kennwort fiir die
Anmeldung eingeben.

e Nach dreimaliger falscher Eingabe des
Benutzernamens und des Kennworts wird
das System gesperrt und nach einer Minute
automatisch wieder entsperrt.

e Andern Sie das Kennwort im Web.
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Artikel

Beschreibung

e Bestimmte Betreiber passen eventuell
Konten und Kennworter an, die sich von den
oben angefiihrten standardméRigen Konten
und Kennwortern unterscheiden. Fir nahere
Einzelheiten kontaktieren Sie bitte den
entsprechenden Betreiber.

VORSICHT

Andern Sie das urspriingliche Kennwort,
nachdem allgemeine Benutzer sich bei der
Webseite angemeldet haben.

IP-Adresse und Subnetzmaske des LAN

Standardeinstellungen:
e |P-Adresse: 192.168.100.1
e Subnetzmaske: 255.255.255.0

IP-Adresse und Subnetzmaske des PCs

Konfigurieren Sie die IP-Adresse des
Computers so, dass sie sich im selben
Subnetz befindet wie die LAN-IP-Adresse
des ONT.

Beispiel:
e |P-Adresse: 192.168.100.100
e Subnetzmaske: 255.255.255.0

Verfahren

Schritt 1 Verwenden Sie ein Netzwerkkabel, um den LAN-Anschluss des ONT an einen PC

anzuschliefRen.

Schritt 2 Stellen Sie sicher, dass der Internet Explorer (IE) des PCs keinen Proxy-Server verwendet. Im
folgenden Abschnitt wird der IE 8.0 als Beispiel betrachtet, um zu beschreiben, wie Sie
Uberpriifen kénnen, ob der IE den Proxy-Server verwendet.

1. Starten Sie den IE und wéhlen Sie im Hauptmen( des IE-Fensters Tools > Internet
Options. Daraufhin wird die Schnittstelle Internet Options angezeigt.

2. Klicken Sie in der Schnittstelle Internet Options auf die Registerkarte Connections und

klicken Sie auf LAN settings.

3. Stellen Sie im Bereich Proxy server sicher, dass das Kontrollkastchen Proxy-Server
fiir Ihr LAN verwenden (Diese Einstellungen gelten nicht fir DFU- oder
VPN-Verbindungen) nicht aktiviert ist (also kein ,,V*-Zeichen vorhanden ist). Wenn
das Kontrollk&stchen aktiviert ist, deaktivieren Sie es und klicken Sie dann auf OK.

Schritt 3 Legen Sie die IP-Adresse und die Subnetzmaske des PCs fest. Einzelheiten finden Sie unter

Tabelle 1-1.

Schritt4 Melden Sie sich bei der Web-Konfigurationsoberflache an.

1. Geben Sie http://192.168.100.1 in die Adresszeile des IE ein (192.168.100.1 ist die
Standard-1P-Adresse des ONT) und driicken Sie dann Enter, um die Anmeldeoberflache

anzuzeigen, wie in Abbildung 1-1 gezeigt.
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Abbildung 1-1 Login-Oberflache

L) ANMERKUNG

Die Anmeldung bei der Webseite unterstiitzt SSL3.0, TLS1.0, TLS1.1 und TLS1.2. Es wird empfohlen,
zur Sicherheit TLS1.1 oder TLS1.2 zu verwenden, wenn Sie sich mit HTTPS beim ONT anmelden. Der
TCP-Port 80 wird fur die Erfassung von HTTPS-Paketen verwendet. Sie miissen
,https://192.168.100.1:80 in die Adressleiste des IE eingeben und Enter driicken, um sich beim ONT

anzumelden.

2. Geben Sie auf der Anmeldeoberflache den Benutzernamen und das Kennwort ein.
Weitere Informationen zu Standardeinstellungen des Benutzernamens und des
Kennworts finden Sie in der Tabelle 1-1. Nach bestandener Authentifizierung des
Kennworts wird die Web-Konfigurationsoberflache angezeigt.

----Ende

1.2 Status

In diesem Abschnitt wird beschrieben, wie Sie die Informationen tber das ONT einschlieBlich
der ETH-Portinformationen, optischen Informationen und Benutzergeréateinformationen iber

die Webseite abfragen.

1.2.1 WAN-Daten

Wihlen Sie links im Navigationsbereich die Option Status > WAN Information. Im rechten
Fensterbereich kdnnen Sie den Status der WAN-Schnittstelle, den Modus zum Abrufen einer
IP-Adresse, die IP-Adresse und die Subnetzmaske anzeigen, wie in Abbildung 1-2 gezeigt.
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Abbildung 1-2 WAN-Daten

Status = WAN Information

0On this page, you can query the connection and line status of the WAN port.

IPv4 Information

WAN Name Status IP Address
1_INTERNET_R_VID_1001 Disconnected =
WAN Information
MAC Address 00:00:00:00:00:03
WLAN: 1001
Paolicy: Use the specified value
Priority: 0
NAT: Enable
IP Acquisition Mode: PPPoE
IP Address/Subnet Mask =
Gateway: -
DNE Servers: =
BRAS Mame: =
Dialing number information: The device goes offline

Online Duration (dd:hh:mm:ss): -

) ANMERKUNG

VLAN/Priority Connected
1001/0 AlwaysOn

Klicken Sie auf einen Eintrag in der WAN-Liste; dadurch kénnen Sie weitere Details anzeigen.

Tabelle 1-2 zeigt die Zuordnungen zwischen PPPoE-DFU-Fehlermeldungen fiir ONTs und

Windows-Fehlermeldungen.

Tabelle 1-2 Zuordnungen zwischen PPPoE-DFU-Fehlercodes fiir ONTs und Windows-Fehlercodes

PPPoE-DFU-Fehlermeldung fiir ONTs

Zugeordnete Windows-Fehlermeldung

Link-Negotiation fehlgeschlagen.

Fehler 732: Der Computer konnte sich mit
dem Remotecomputer nicht tiber ein
PPP-Steuerungsprotokoll einigen.

Authentifizierung des Benutzernamens
oder des Kennworts fehlgeschlagen.

Fehler 691: Der Zugriff wurde verweigert, da
der Benutzername und/oder das Kennwort fiir
diese Doméne ungdiltig sind.

Der Server beendet die Sitzung.

Fehler 668: Die Verbindung wurde getrennt.

Die Sitzung ist abgelaufen.

Fehler 721: Der Remotecomputer hat nicht
geantwortet.

Das System erkennt, dass keine Keine
Netzwerkzugriffsanforderung vorhanden
ist, und trennt daher die Verbindung
automatisch.
Der Benutzer aktiviert das Gerét nicht. Keine
Der Benutzer fiihrt keinen manuellen Keine
Waéhlvorgang durch.
Das Gerat geht in den Offline-Modus Uber. | Keine
DFU-Verbindung fehlgeschlagen. Keine
Ausgabe 01 (06.09.2018) Urheberrechtlich geschitzt fiir Huawei und vertraulich 5
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1.2.2 VoIP-Informationen

Wihlen Sie links im Navigationsbereich die Option Status > VoIP Information. Im rechten
Fensterbereich kénnen Sie dann Informationen wie den Benutzerstatus und den Anrufstatus
abfragen. Die SIP-Konfigurationsseite unterscheidet sich geringfiigig von der
H.248-Konfigurationsseite, wie in Abbildung 1-3 und Abbildung 1-4 gezeigt.

Abbildung 1-3 VoIP-Informationen — SIP

Status = VoIP Information

On this page, you can query status information of voice users and reset the voice function.

User Name Associated
No. URI User Status Call Status Registry Error Error Code
(Phone Number) POTS Port
1 = T7770340 1 Up Idle = =
2 = 7770341 2 Up Idle = =
Restart VoIP

Abbildung 1-4 VoIP-Informationen — H.248

Status = VoIP Information

On this page, you can query status information of voice users and reset the voice function

Associated X
No. Physical TID Phone Number User Status Call Status Interface Status Registry Error
POTS Port
1 AD - 1 Up Idle Insernvice
2 Al - 2 Up Idle Insernvice
Restart VolP

Wenn der VoIP-Dienst neu gestartet werden muss, klicken Sie im rechten Bereich auf Restart
\olIP.
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1.2.3 WLAN-Informationen

Wihlen Sie links im Navigationsbereich die Option Status > WLAN Information. Im
rechten Fensterbereich konnen Sie dann Informationen wie den WLAN-Anschlussstatus,
WLAN-Paketstatistiken und SSID abfragen, wie in Abbildung 1-5 gezeigt.

Abbildung 1-5 WLAN-Informationen

Status = WLAN Information

On this page, you can query the WLAN information, WLAN packet statistics, and S3ID information

One-Click Diagnosis

@ 2.4 GHzwireless network information 5 GHz wireless network information
WLAN Info

WLAN Status Enabled

WLAN Channel: 4

WLAN Packet Statistics

Receive (RX) Transmit (TX)
55D Index S5ID Name .
Bytes Packeis Error Discarded Bytes Packets Error Discarded
1 admin123 0 0 0 0 0 0 0 T4
SSID Information
SSID Index SSID Name Security Configuration Authentication Mode Encryption Mode
1 admin123 Configured WPAWPA2 PreSharedKey TKIP&AES
STA Information
Query
. . - Signal } Signal-to- Signal
MAC SSID Connection Sending Rate Receiving Rate Strength Noise Noise Ratio Qualty
Address Name Duration (s) {Mbit/s) {Mbitis) g {dBm}
(dBm) (aB) (dBm)

Neighboring AP Information
Query Mote: querying the neighboring AP information may disconnect all STA connections.

Signal
SSID MAC Network “ Noise DTIM Beacon  Authentication Working Max. Rate
Channel Strength . _
Hame Address Type (dBm) (dBm) Interval Period (ms) Mode Mode (Mbit/s)
STA Event Log

Download Log File

1.2.4 Informationen zum Heimnetzwerk

Klicken Sie auf die Registerkarte Status und wahlen Sie in der Navigationsstruktur auf der
linken Seite Home Network Information. Uberpriifen Sie im rechten Fensterbereich den

Geratestatus, statistische Informationen und Informationen benachbarter APs von externen
APs im WLAN-Netzwerk, wie in Abbildung 1-6 gezeigt.
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Abbildung 1-6 Intelligente WLAN-Abdeckung

Status = Home Network Information

On this page, you can query the device status, statistical information, and neighbor AP information in the WiFi network

MAC.C8.1FBE:S5.EB.AD

Information About the Selected External AP

Model Serial Number Hardware Version Software Version Online Duration Frequency Band SSID Connection

Frequency Band of the Selected External AP

Devices Associated with External APs External APs Neighbor Information External APs WiFi Stafistics

SSID  MAC  Connection Receiving Rate Sending Rate stsrf:atlh Noise  Signal-to-Noise Signal Quality
Mame Address Duration (s) (Mbit/s) (Mbit/s) tdBrﬁ} (dBm) Ratio (dB) {dBm)

1.2.5 Eth-Portinformationen

Wihlen Sie links im Navigationsbereich die Option Status > Eth Port Information. Im

rechten Fensterbereich kénnen Sie den Duplexmodus, die Geschwindigkeit und den Status
des ETH-Ports anzeigen, wie in Abbildung 1-7 gezeigt.

Abbildung 1-7 Eth-Portinformationen

Status = Eth Port Information

On this page, you can guery information about user-side Ethernst ports.

Ethernet Port Status
— Status Receive (RX) Transmit (TX)
Mode Speed Link Bytes Packets Bytes Packets
1 Full-duplex 1000 Mbit's Up 85926 615 386905 576
Ausgabe 01 (06.09.2018)
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1.2.6 DHCP-Daten

Wihlen Sie links im Navigationsbereich die Option Status > DHCP Information. Im rechten
Fensterbereich kdnnen Sie die grundlegenden Informationen tiber den DHCP-Server anzeigen,
einschliellich der IP-Adresse, die dem angeschlossenen PC tiber DHCP zugewiesen ist, der
MAC-Adresse und der verbleibenden Leasing-Zeit, wie in Abbildung 1-8 gezeigt.

Abbildung 1-8 DHCP-Daten

Status = DHCP Information

On this page, you can query basic DHCP information, including the total number of IP addresses, number of Ethernet IP
addresses, number of Wi-Fi IP addresses, number of remaining IP addresses, host name, IP address, MAC address,
remaining lease time, and device type

Total IP Addresses: 506
Ethernet IP Addresses: 0
Wi-Fi IP Addresses 0
Remaining IP Addresses: 506
Host Name IP Address MAC Address Remaining Lease Time Device Type

1.2.7 Optische Informationen

Wihlen Sie links im Navigationsbereich die Option Status > Optical Information. Im
rechten Fensterbereich kénnen Sie den optischen Status die optische Ubertragungsleistung
und die optische Empfangsleistung des optischen Moduls anzeigen, wie in Abbildung 1-9
gezeigt.

Abbildung 1-9 Optische Informationen

Status > Optical Information

On this page, you can query the status of the optical module

ONT Information

Current Value Reference Value
Optical Signal Sending Status: - Auto
TX Optical Power: —dBm 0.5 to 5 dBm
RX Optical Power: --dBm -27 to -8 dBm
Working Voltage 3315 mv 3100 to 3500 mVv
Bias Current: 16mA 0to 90 mA
Working Temperature: 38°C 1010 +85°C
CATV RX Power: - dBm -8to +2dBm
CATV Qutput Power: - dBmV =17 dBmV

OLT Information

Current Value Reference Value
Optical module type
Transmit optical power: —dBm
PON port identifier:

Ausgabe 01 (06.09.2018) Urheberrechtlich geschitzt fiir Huawei und vertraulich 9
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1.2.8 Geriteinformationen

Wihlen Sie links im Navigationsbereich die Option Status > Device Information. Im rechten
Fensterbereich kénnen Sie den Produktnamen, die Hardwareversion und die Softwareversion
anzeigen, wie in Abbildung 1-10 gezeigt.

Status = Device Information

Basic Information

Abbildung 1-10 Gerateinformationen

Device Type:
EchoLife GPON Terminal {(CLASS B+/PRODUCT
Description:
SN
Hardware Version: TET.A
Software Version: V3
Manufacture Info: _—ETTTTe—r ]
ONT Registration Status: C1(Initial state)
ONT ID: 255
CPU Usags: 3%
Memary Usage: 54%
Custom Info: COMMCN
System Time: 1931-01-01 00:01:27+00:00

Extended Information

Device alias:
Apply

The administrator uses the inifial password. If you want to change this password, please contact the telecom carrier. For details

about how to change enance from hitp-/support huawei.com

1.2.9 Informationen zum Gerit des Benutzers

Klicken Sie auf die Registerkarte Status und wahlen Sie in der Navigationsstruktur auf der
linken Seite User Device Information . Im rechten Fensterbereich werden Informationen
zum Gerat des Benutzers angezeigt, einschlieBlich des Hostnamens, des Geratetyps, der
IP-Adresse, der MAC-Adresse und des Onlinestatus, wie in Abbildung 1-11 gezeigt.

Abbildung 1-11 Informationen zum Gerét des Benutzers

Status = User Device Information

On this page, you can query the basic information about the user device, including the host name, device type, IP address,
MAC address, and device status

Host Name PortID Device Type IP Address MAC Address  Device Status Application
Details
= LANT = 192.168.100.100 00:1D:21:bffD:16 Online Share Access
Network Application
11 Page Go
Ausgabe 01 (06.09.2018) Urheberrechtlich geschitzt fiir Huawei und vertraulich 10
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1.2.10 Status der Servicebereitstellung

Klicken Sie auf die Registerkarte Status und wahlen Sie in der Navigationsstruktur auf der
linken Seite Service Provisioning Status . Im rechten Fensterbereich wird der Status der
ONT-Servicebereitstellung angezeigt, wie in Abbildung 1-12 gezeigt.

Abbildung 1-12 Status der Servicebereitstellung

Status = Senvice Provisioning Status

On this page, you can query the senvice provisioning status.

OMT Registration Status: The ONT is registering with the OLT. Please wait.
OLT Service Configuration

Status:

EMS Configuration Status -

ACS Registration Status =
Refresh

1.3 LAN

In diesem Abschnitt wird beschrieben, wie Sie den LAN-Port (iber die Webseite konfigurieren.

1.3.1 LAN-Hostkonfiguration

1. Wahlen Sie links im Navigationsbereich die Option LAN > LAN Host Configuration.
Legen Sie im rechten Fensterbereich die IP-Adresse flr die Verwaltung des LAN-Hosts
und die Subnetzmaske fest, wie in Abbildung 1-13 gezeigt.

Abbildung 1-13 LAN-Hostkonfiguration

LAN = LAN Host Configuration

On this page, you can configure the LAM management IP address.After changing the LAN management IP address, ensure
that the primary address pool on the DHCP server is in the same subnet as the new LAN IP address. Otherwise, the DHCP
senver does not function properly.

Primary Address
Primary IP Address: 192.168.100.1
Primary Address Subnet Mask: 255.255.255.0
Secondary Address
Enable secondary address I
IP Address: 192.168.2.1
Subnet Mask: 255.255.255.0

Apply Cancel

) ANMERKUNG

Die IP-Adresse des mit dem LAN-Port verbundenen Gerats muss sich im selben Subnetz befinden wie
die IP-Adresse fiir die Verwaltung. Auf diese Weise kdnnen Sie tber die Webseite auf ein ONT zugreifen
und die Abfrage und Verwaltung durchfiihren. Sie kénnen die IP-Adresse des mit dem LAN-Port
verbundenen Gerdts so festlegen, dass sie sich im gleichen Netzwerksegment befindet wie die
IP-Adresse fiir die Verwaltung. Sie kénnen auch den DHCP-Server starten, um die IP-Adresse im
DHCP-Adresspool so festzulegen, dass sie sich im gleichen Netzwerksegment befindet wie die
IP-Adresse fiir die Verwaltung. Einzelheiten finden Sie unter 1.3.2 DHCP-Serverkonfiguration.

2. Klicken Sie auf Apply.

Ausgabe 01 (06.09.2018) Urheberrechtlich geschitzt fiir Huawei und vertraulich 11
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1.3.2 DHCP-Serverkonfiguration

1.  Wahlen Sie links im Navigationsbereich die Option LAN > DHCP Server
Configuration. Im rechten Fensterbereich kdnnen Sie den LAN-seitigen
DHCP-Adresspool fiir das ONT konfigurieren, das als Gateway fungiert. Nach der
Konfiguration kann der mit dem LAN-Port verbundene PC automatisch eine IP-Adresse
aus dem Adresspool abrufen, wie in Abbildung 1-14 gezeigt.

Abbildung 1-14 DHCP-Serverkonfiguration

LAM = DHCP Server Configuration

On this page, you can configure DHCP server parameters for the LAN-side device to abtain IR addresses.

Primary Address Pool
Enable Prirmary DHCP Server: [V

Enahle DHCF Relay. |

Enable Option124: V|

LAMN Host [P Address 1921681001
Subnet Mask: 265.256.2585.0
Start IP Address: 192.168.100.2
End IP Address 192.168.100.254
Lease Time: 3 days

Primary DMNS Server:
Secondary DNS Server.

Secondary Address Pool

Enahle Secondary DHCP [
Sener

IP Address: 192.168.2.1

Subnet Mask: 255.255.2585.0

StartIP Address: 192.168.2.2

End IP Address 192.168.2.254

Lease Time: 3 days E‘
Option 60: MEFT 5.0

Option 43:

NTP Server:

Primary DMS Server:
Secondary DNS Server.

Apply  Cancel

2. Klicken Sie auf Apply.

*{lt must be in the same subnet as the IP address ofthe LAN host)

Tabelle 1-3 beschreibt die zugehérigen Parameter fir den DHCP-Server.

Tabelle 1-3 Zugehdrige Parameter fiir den DHCP-Server

Parameter

Beschreibung

Priméaren DHCP-Server aktivieren

Gibt an, ob der primare DHCP-Server
aktiviert werden soll. Wenn das
Kontrollké&stchen aktiviert ist, kdnnen Sie
den priméren DHCP-Server festlegen.

Ausgabe 01 (06.09.2018)
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Parameter

Beschreibung

DHCP-L2-Relais aktivieren

Gibt an, ob das DHCP-L2-Relais aktiviert
werden soll.

Das DHCP-Relais ist ein Prozess, in dem
die subnetzubergreifende Weiterleitung von
DHCP-Ubertragungspaketen zwischen dem
DHCP-Client und dem DHCP-Server
implementiert wird. Auf diese Weise
kénnen die DHCP-Clients in verschiedenen
physischen Subnetzen IP-Adressen abrufen,
die dynamisch vom gleichen DHCP-Server
zugewiesen werden.

e Wenn der Mode des WAN-Ports Route
lautet, wird die IP-Adresse des ONT von
den DHCP-Servern der oberen Ebene in
verschiedenen Subnetzen abgerufen und
die IP-Adressen auf der Benutzerseite
werden vom DHCP-Adresspool des
ONT abgerufen.

e Wenn der Mode des WAN-Ports Bridge
lautet, fungiert das ONT als Bridge. Auf
diese Weise hat der ONT keine
IP-Adresse. Die benutzerseitigen
IP-Adressen werden von DHCP-Servern
der oberen Ebene in unterschiedlichen
Subnetzen abgerufen.

Start-1P-Adresse

Gibt die Start-1P-Adresse im
IP-Adressenpool auf dem primdren
DHCP-Server an. Sie muss sich im selben
Subnetz befinden wie die unter ,,1.3.1
LAN-Hostkonfiguration* festgelegte
IP-Adresse. Andernfalls funktioniert der
DHCP-Server nicht ordnungsgeman.

End-IP-Adresse

Gibt die End-IP-Adresse im
IP-Adressenpool auf dem aktiven
DHCP-Server an. Sie muss sich im selben
Subnetz befinden wie die unter ,,1.3.1
LAN-Hostkonfiguration“ festgelegte
IP-Adresse. Anderenfalls funktioniert der
DHCP-Server nicht.

Leasedauer

Gibt die Leasedauer des IP-Adressenpools
auf dem aktiven DHCP-Server an.
Optionen: Minute, Stunde, Tag und Woche.

Sekundérer Adressenpool
HINWEIS

werden.

Secondary Address Pool kann nicht zusammen mit der Konfiguration der Richtlinienroute wirksam
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Parameter

Beschreibung

Sekundaren DHCP-Server aktivieren

Gibt an, ob der sekundare DHCP-Server
aktiviert werden soll. Wenn das
Kontrollkastchen aktiviert ist, kdnnen Sie
den sekunddren DHCP-Server festlegen.

IP-Adresse Gibt die IP-Adresse des sekundéren
DHCP-Servers an.
Subnetzmaske Gibt die Subnetzmaske des sekundéren

DHCP-Servers an.

Start-1P-Adresse

Gibt die Start-1P-Adresse im
IP-Adressenpool auf dem sekundaren
DHCP-Server an.

End-IP-Adresse

Gibt die End-IP-Adresse im
IP-Adressenpool auf dem sekundéren
DHCP-Server an.

Leasedauer

Gibt die Leasedauer des IP-Adressenpools
auf dem sekundéren DHCP-Server an.
Optionen: Minute, Stunde, Tag und Woche.

Option60

Gibt das Feld fiir die Option 60 des
sekundaren DHCP-Servers an. Ein
benutzerseitiger DHCP-Client kann nur
dann eine IP-Adresse aus dem
IP-Adressenpool auf dem sekundaren
DHCP-Server abrufen, wenn das Feld fur
die Option 60 auf dem benutzerseitigen
DHCP-Client mit dieser Einstellung
identisch ist.

Option43

Gibt das Feld fiir die Option 43 des
sekundédren DHCP-Servers an, wodurch ein
TFTP-Server gekennzeichnet wird.

NTP-Server

Gibt die IP-Adresse des NTP-Servers ein.

Priméarer DNS-Server

Gibt die IP-Adresse des priméren
DNS-Servers ein.

Sekundarer DNS-Server

Gibt die IP-Adresse des sekundaren
DNS-Servers ein.
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1.3.3 Konfiguration der statischen DHCP-IP

1. Klicken Sie auf die Registerkarte LAN und wéhlen Sie in der Navigationsstruktur auf
der linken Seite DHCP Static IP Configuration . Klicken Sie im rechten Fensterbereich
auf New. Legen Sie die MAC address und die IP address im angezeigten Dialogfeld
fest, wie in Abbildung 1-15 gezeigt.

Abbildung 1-15 Konfiguration der statischen DHCP-IP

LAN = DHCP Static IP Configuration

On this page, you can configure the reserved IP address that is assigned through DHCP for the specified MAC address

Mew Delete
MAC Address IP Address
MAC Address: 00:00:00:00:00:03
IP Address: 10.10.10.10
Apply  Cancel

2. Klicken Sie auf Apply.

Abbildung 1-16 ETH

PORT = ETH

On this page, you can set parameters about user-side Ethernet ports.

Eth Port Configuration

Port Enable Mode Speed

LAMA V| Enable Auto - Auto -
LAMZ /| Enable Auto - Auto -
LAM3 /| Enable Auto - Auto -
WAN ¥| Enable Auto - Auto -

1. Klicken Sie auf Apply.

1.4 IPv6

In diesem Abschnitt wird beschrieben, wie Sie grundlegende und erweiterte Konfigurationen
des IPv6 liber die Webseite durchfihren.
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1.4.1 LAN-Adresskonfiguration

1. Wahlen Sie links im Navigationsbereich die Option 1Pv6 > LAN Address
Configuration. Im rechten Fensterbereich kdnnen Sie den LAN-seitigen Adressenpool
fur das ONT konfigurieren, das als Gateway fungiert, wie in Abbildung 1-17 gezeigt.

Abbildung 1-17 LAN-Adresskonfiguration

IPvE > LAN Address Cnnﬁguruﬁnno

Choose IPvB > LAN Address Configumtion.

On this page, you can configure IPvB-related feature parameters

Interface Address Information:

IPv6 Address: fe80::1

Method of obtaining prefixes: WAN agent -l

Parent Prefix: E

Child Prefix Mask: fes . a
DNS Information:

DNS source on the LAN side DNS agent [=]

Resource Allocation Information:

Address/Prefix Assignment

DHCPvE @ SLAAC
Mode:

Other Information Assignment
@ DHCPvB SLAAC
Mode:

ULA information:
ULA Mode: Disabled [+]

9 Aé;?y Cancel

2. Klicken Sie auf Apply.

Tabelle 1-4 enthalt die Konfigurationsparameter fiir die LAN-Adresse.

Tabelle 1-4 Konfigurationsparameter fir die LAN-Adresse

Parameter Beschreibung

IPv6-Adresse Gibt die IP-Adresse fiir die IPv6-Verwaltung an. Der
Standardwert ist fe80::1. Wahlen Sie LAN > LAN Host
Configuration, um die IP-Adresse fiir die IPv4-Verwaltung zu
konfigurieren.

Methode zum Abrufen | Gibt die Quelle an, mit der die LAN-Seite des ONT dem PC das
von Préfixen IPv6-Adressprafix zuweist. Sie kdnnen ein IPv6-WAN-Préfix
angeben oder ein Prafix statisch konfigurieren.

e WAN-Proxy: Das IPv6-Adressprafix wird als IP-Adressprafix
des angeschlossenen PCs verwendet. Die entsprechenden
Werte fiir Delegated WAN und Child prefix mask missen
konfiguriert werden.

e Statische Konfiguration: Prefix,Preferred period und Valid
period missen manuell konfiguriert werden.

Ressourcenzuweisung | Gibt den Modus an, in dem das ONT den angeschlossenen PCs
smodus Préfixe und Adressen zuweist; dies kann automatisch oder
manuell erfolgen.
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Parameter

Beschreibung

Zuweisungsmodus fiir
Adressen/Prafixe

Gibt den Zuweisungsmodus fir Adressen/Préfixe an. Hierfur
kann DHCPv6 oder die statusfreie automatische
Adresskonfiguration (SLAAC) eingestellt werden. Wenn SLAAC
festgelegt ist, muss ULA Mode eingestellt werden.

¢ DHCPv6: Gibt an, dass der LAN-seitige Host Adressen im
DHCPv6-Modus abruft.

e SLAAC: Gibt an, dass der LAN-seitige Host Adressen im
ND-Modus abruft. Im SLAAC-Modus konfiguriert der Host
Adressen automatisch. Die Adressinformationen enthalten das
vom lokalen Router angegebene Préfix und die
Schnittstellenkennung des Hosts. Wenn auf dem Link kein
Router vorhanden ist, muss der Host die lokale Adresse
automatisch konfigurieren, um mit lokalen Knoten
kommunizieren zu kénnen.

Modus fir die
Zuweisung sonstiger
Informationen

Gibt den Zuweisungsmodus fiir sonstige Informationen an.

Sonstige Informationen beziehen sich auf die IPv6-Adresse in

Nutzdaten von Paketen wie beispielsweise DNS-Paketen.

e DHCPv6: Gibt an, dass die Adresse im DHCPv6-Modus
abgerufen wird.

e SLAAC: Gibt an, dass die Adresse im ND-Modus abgerufen
wird.

ULA-Modus

Gibt den Modus der eindeutigen lokalen IPv6-Adresse (ULA) an.
Eine ULA-Adresse beginnt mit einem Prafix fd. Ahnlich wie eine
reservierte IPv4-Adresse wird die reservierte IPv6-Adresse fiir
private Zwecke verwendet. Dadurch soll die
Protokolleinheitlichkeit sichergestellt werden.

Fir diesen Parameter kann Manual, Automatic oder Prohibit
eingestellt werden. Prohibit wird empfohlen.

¢ Untersagen: Diese wurde deaktiviert.
¢ Automatisch: Das System weist Adressen automatisch zu.

e Handbuch: Die Adresse muss eingegeben werden. Wenn diese
Option ausgewdhlt ist, mlssen Prefix, Prefix Length,
Preferred Lifetime und Valid Lifetime ebenfalls festgelegt
werden.

Préafix

Gibt den Netzwerkadressraum an. IPv6 verwendet ein Prafix, um
den Netzwerkadressraum anzugeben. Beispielsweise gibt
2001:251:€000::/48 einen Adressraum mit einem 48-Bit-Prafix an.

Préfixlange

Gibt die Prafixlange durch einen Dezimalwert an. Dieser gibt die
Anzahl der ganz links vorhandenen Bits an, die zur Bildung eines
Prafixes in einer Adresse verwendet werden. Das Adressprafix
wird im Format ,,IPv6-Adresse/Prafixlange* angegeben.
Beispielsweise gibt 2001:251:e000::/48 einen Adressraum mit
einem 48-Bit-Prafix an.
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Parameter Beschreibung
Bevorzugte Gibt den Zeitraum an, fiir den eine giltige Adresse den
Lebensdauer bevorzugten Status aufweist. Nach Ablauf der bevorzugten

Lebensdauer ist die Adresse veraltet.

Giiltige Lebensdauer Gibt den Zeitraum an, fiir den eine Adresse gultig ist. Die giiltige
Lebensdauer muss langer als die bevorzugte Lebensdauer sein.
Wenn die giiltige Lebensdauer ablauft, wird die Adresse ungdiltig.

1.4.2 Konfiguration der statischen DHCPv6-IP

Wihlen Sie links im Navigationsbereich die Option 1Pv6 > DHCPV6 Static IP
Configuration. Im rechten Fensterbereich kdnnen Sie einer MAC-Adresse mithilfe der
Schnittstellen-1D und der IPv6-GUA-Adresse eine IP-Adresse zuweisen. Die
IPv6-GUA-Adresse ist eine Kombination aus Schnittstellen-1D und Prafix, die auf der
LAN-Seite konfiguriert sind, wie in Abbildung 1-18 gezeigt.

Abbildung 1-18 Konfiguration der statischen DHCPv6-IP

IPvG = DHCPvG Static IP Configuration

On this page, you can assign an IP address to a MAC using a reserved interface 1D and IPvE GUA address. The IPvE GUA
address is a combination of the interface ID and prefix configured or LAN side. If the method of obtaining LAN
addresses is setto SLAAC, the configuration on this page does not effect
New Delete
MAC Address Interface ID

MAC address * (AABB:.CC.DD:EEFF
Interface ID:

Apply Cancel

1.5 WLAN

In diesem Abschnitt wird beschrieben, wie Sie grundlegende und erweiterte Konfigurationen
des WLAN uber die Webseite durchfihren.

1.5.1 Grundeinstellungen fiir 2,4G-Netzwerke

1. Klicken Sie auf die Registerkarte WLAN und wahlen Sie in der Navigationsstruktur auf
der linken Seite 2.4G Basic Network Settings . Konfigurieren Sie die grundlegenden

Parameter des 2,4G-WLAN-Netzwerks im rechten Fensterbereich, wie in Abbildung
1-19 gezeigt.
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Abbildung 1-19 Grundeinstellungen fir 2,4G-Netzwerke

WLAN > 2 4G Basic Metwork Settings

On this page, you can set the basic parameters of 2.4 GHz wireless network(When the 2 4 GHz wireless network is disabled
thiz page is blank).

/. Caution

1. Wireless network senvices may be interrupted temporarily after you modify wireless network parameters.

2. It iz recommended that you use the WPA2 or WPAMWPAZ2 authentication mode for security purposes

| Enable WLAN

551D Index SS5ID Name SS5ID Status  Number of A

MNew  Delete

iated Devices Broadcast SSID  Security Configuration

1 UMs4 Enabled 32 Enabled Configured
551D Configuration Details
SEID Mame: [Nsa ]*(132chamac
Enable SSID: [
Mumber of Associated Devices: *(1-32
Broadeast SSID: i)
Enabie WMM: [

Authentication Mode:

[WPAMVPAZ PreSharedKey |

Encryption Made: [TKIP&AES v
WPA PreSharedKey: Wi Hide = (8-63 characters or 64 hexadecimal characters)
WPA Group Key Regeneration +(600
Interval:
Enable WPS: [l
WPS Mode: [PBC v]
PHC: Start WPS
Apply  Cancel

2. Klicken Sie auf Apply.

Tabelle 1-5 beschreibt die grundlegenden Parameter des 2,4G-WLAN-Netzwerks.

Tabelle 1-5 Grundkonfigurationen fir WLAN-Netzwerke

Parameter

Beschreibung

WLAN aktivieren

Gibt an, ob das WLAN-Netzwerk aktiviert werden soll. Die
folgenden Parameter kénnen nur festgelegt werden, wenn das
WLAN-Netzwerk aktiviert ist.

SSID-Name

Gibt den Namen des WLAN-Netzwerks an. Dieser wird zur
Unterscheidung verschiedener WLAN-Netzwerke verwendet.
Er besteht aus maximal 32 Zeichen ohne Tabulatorzeichen.
Eine Standard-SSID1 namens WirelessNet wird nach der
Erstellung eines ONT erstellt. Das System kann bis zu vier
SSIDs gleichzeitig konfigurieren und WLAN-Endgeréten
keine IP-Adressen per SSID zuweisen.

SSID aktivieren

Gibt an, ob die Verbindung aktiviert werden soll.

Verknlipfte Gerateanzahl

Gibt die Anzahl der STAs an. Diese ist eine Ganzzahl
zwischen 1 und 32.
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Parameter

Beschreibung

Broadcast-SSID

Gibt an, ob Ubertragungen aktiviert oder ausgeblendet werden
sollen.

e Wenn das Optionsfeld aktiviert ist, bedeutet dies, dass die
SSID-Ubertragungsfunktion aktiviert ist. Das ONT
Ubertragt regelmaRig die SSID, also den Namen des
WLAN-Netzwerks. Auf diese Weise kann jede STA nach
dem drahtlosen Netzwerk suchen.

e Wenn das Optionsfeld nicht aktiviert ist, bedeutet dies, dass
die SSID-Ubertragungsfunktion deaktiviert ist. Die SSID
wird ausgeblendet und die STA kann nicht nach dem
drahtlosen Netzwerk suchen. Die SSID kann nur iber eine
Anfrage abgerufen werden.

WMM aktivieren

Gibt an, ob WLAN-Multimedia aktiviert werden soll.

Authentifizierungsmodus

Gibt den Authentifizierungsmodus fir die STA an, die den
Zugriff auf das WLAN-Netzwerk anfordert. Der Modus kann
Open, Shared, WPA Pre-Shared Key, WPA2 Pre-Shared
Key, WPA/WPAZ2 Pre-Shared Key, WPA Enterprise,
WPAZ2 Enterprise oder PA/WPA2 Enterprise lauten.

Standardmafig ist Open festgelegt, sodass die STA ohne
Authentifizierung auf das Netzwerk zugreifen kann.

Verschlusselungsmodus

Gibt den Verschliisselungsmodus fiir die STA an, die den
Zugriff auf das drahtlose Netzwerk anfordert. Der
Verschlisselungsmodus und die Verschlisselungsparameter
h&ngen vom Authentifizierungsmodus ab.

e Wenn Open als Authentifizierungsmodus eingestellt ist,
kann None oder WEP als Verschlisselungsmodus
eingestellt werden.

e Wenn Shared als Authentifizierungsmodus eingestellt ist,
lautet die Verschliisselung WEP.

e Wenn WPA Pre-Shared Key, WPA2 Pre-Shared Key,
WPA/WPAZ2 Pre-Shared Key, WPA Enterprise, WPA2
Enterprise oder WPA/WPA2 Enterprise als
Authentifizierungsmodus eingestellt ist, kann AES, TKIP
oder TKIP&AES als Verschliisselungsmodus eingestellt
werden.

., WPS aktivieren“

Gibt an, ob die WPS-Funktion aktiviert werden soll.
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Parameter Beschreibung

WPS-Modus Gibt den WPS-Modus an, der die automatische Konfiguration
des Netzwerknamens unterstiitzt, d. h. die SSID (Service Set
Identifier) und den WPA-Sicherheitsschlissel. Mit WPS
mussen die Benutzer keine langen Passworter aufbewahren,
um eine sichere Verbindung zu erhalten. Insbesondere kann
die sichere Verbindung durch drei Modi erreicht werden:
namlich PBC, PIN und AP PIN.

¢ Im PBC-Modus wird die Taste gedriickt, um eine sichere
WPS-Verbindung herzustellen.

¢ Im PIN-Modus wird die STA-PIN auf einem ONT
eingegeben, um eine sichere WPS-Verbindung
herzustellen.

e Im AP-PIN-Modus wird die von einem ONT generierte
PIN fir eine sichere WPS-Verbindung eingegeben.

1.5.2 Erweiterte Einstellungen fiir 2,4G-Netzwerke

1. Klicken Sie auf die Registerkarte WLAN und wéhlen Sie in der Navigationsstruktur auf
der linken Seite 2.4G Advanced Network Settings . Konfigurieren Sie die erweiterten
Parameter des 2,4G-WLAN-Netzwerks im rechten Fensterbereich, wie in Abbildung
1-20 gezeigt.

Abbildung 1-20 Erweiterte Einstellungen fiir 2,4G-Netzwerke
WLAN = 2 4G Advanced Metwork Settings
On this page, you can set the advanced parameters of 2.4 GHz wireless network(When the 2.4 GHz wireless network is
disabled, this page is blank)
I Caution:

Wireless network services may be interrupted temporarily after you modify wireless network parameters
Advanced Configuration

TX Power: 100% -

Regulatory Domain: China -

Channel: Automatic hd

Channel Width: Auto 20/40 MHz -

Mode 802.11big/n -

Beamforming Transmission(BFR) v

DTIM Period: 1 5, default 1

Beacon Period: 100 ms, default: 100)

RTS Threshold: 2346 , default 2346)

Fragmentation Threshold: 2345 (256-2346 bytes, default 2346)

Apply Cancel
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2. Klicken Sie auf Apply.

Tabelle 1-6 beschreibt die WLAN-Parameter des 2,4G-WLAN-Netzwerks.

Tabelle 1-6 Erweiterte Parameter fiir das WLAN-Netzwerk

Parameter

Beschreibung

Ubertragungsleistung

Gibt die optische Ubertragungsleistung von Funksignalen an.
Fir diese kann 20%, 40%, 60%, 80% oder 100%6 eingestellt
werden. Je groBer der Wert ist, desto besser ist die Abdeckung
der Funksignale.

Regulierungsbereich

Gibt den Landercode des WLAN-Netzwerks an.

Kanal Gibt den Kanal des WLAN-Netzwerks an. Der Kanal richtet
sich nach dem Wert von Regulatory Domain.

Kanalbreite Gibt die Breite des WLAN-Kanals an. Fir diese kann Auto
20/40 MHz, 20 MHz oder 40 MHz eingestellt werden.

Modus Gibt den unterstiitzten WLAN-Netzwerkmodus an. Fiir diesen

kann 802.11b, 802.11g, 802.11b/g oder 802.11b/g/n
eingestellt werden.

DTIM-Zeitraum

Gibt den Lieferzeitraum der Delivery Traffic Indication Map
(DTIM) an. Der Wert liegt zwischen 1 und 255. Der
Standardwert ist 1.

Signal-Zeitraum

Gibt die Lieferdauer der Signalleuchte an. Die Signalleuchte
wird zur Kontaktaufnahme mit anderen AP-Geréten oder
Netzwerksteuerungsgeraten verwendet. Der Wert liegt
zwischen 20 ms und 1000 ms. Der Standardwert ist 100 ms.

RTS-Schwelle

Gibt den Schwellenwert fiir die zu sendende Anforderung
(RTS) an. Dieser dient zur Vermeidung von Konflikten bei der
Dateniibertragung im WLAN.

Je kleiner der RTS-Schwellenwert ist, desto hoher ist die
Ubertragungsfrequenz von RTS-Paketen und desto schneller
wird das System nach einer Unterbrechung oder einem
Konflikt wiederhergestellt. Es werden jedoch mehr
Bandbreiten verwendet, die den Durchsatz anderer
Netzwerkdatenpakete beeinflussen.

Der Wert liegt zwischen 1 Byte und 2346 Byte. Der
Standardwert ist 2346 Byte.

Fragmentierungsschwelle

Gibt den Fragmentschwellenwert an. Wenn die GroRe eines
Pakets diesen Schwellenwert tbersteigt, wird das Paket
fragmentiert. Wenn die Ubertragung der Fragmente
unterbrochen wird, miissen nur diejenigen Teile erneut
ubertragen werden, die nicht erfolgreich (ibertragen worden
sind.

Der Wert liegt zwischen 256 Byte und 2346 Byte. Der
Standardwert ist 2346 Byte.
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1.5.3 Grundeinstellungen fiir 5G-Netzwerke

1. Klicken Sie auf die Registerkarte WLAN und wéhlen Sie in der Navigationsstruktur auf
der linken Seite 5G Basic Network Settings. Konfigurieren Sie die grundlegenden
Parameter des 5G-WLAN-Netzwerks im rechten Fensterbereich, wie in Abbildung 1-21

gezeigt.

Abbildung 1-21 Grundeinstellungen fir 5G-Netzwerke

WLAN = 5G Bagic Metwork Settings

On this page. you can st the basic parameters of 5 GHz wireless network(When the 5 GHz wireless network is disabled, this

page is blank).
i, Caution

1. Wireless network services may be interrupted temporarily after you modify wireless network parameters.
2. It iz recommended that you use the WPA2 or WPAMPA2 authentication mode for security purposes.

] Enable WLAN

551D Index 551D Name SSID Status  Number of A

New  Delete

iated Devices Broadcast $5ID  Security Configuration

5 UMs4 Enabled 32 Enabled Configured
551D Configuration Details
S5ID Name: ’ 1-32 characters)
Enable SSID: [
Mumber of Associated Devices: *(1-32)
Broadcast S5ID: [}
Enabie YWhiM: ]
Authentication Mode: [WPAWPAZ PreSharediey |
Encryption Mode: [TrIP&AES v
WPA PreSharedKey: | Hide * {8-63 characters or 64 hexadecimal characters)
WPA Group Key Regeneration T
Interval:
Enable WPS: [l
WPS Mode [APPIN ~]
AP-PIM: 523614 Regenerate PIN | Reset PIN

Apply  Cancel

2. Klicken Sie auf Apply.

Tabelle 1-7 beschreibt die Grundeinstellungen fiir 5G-WLAN-Netzwerke.

Tabelle 1-7 Grundeinstellungen fiir 5G-Netzwerke

Parameter

Beschreibung

WLAN aktivieren

Gibt an, ob das WLAN-Netzwerk aktiviert werden soll. Die
folgenden Parameter kénnen nur festgelegt werden, wenn das
WLAN-Netzwerk aktiviert ist.

SSID-Name

Gibt den Namen des WLAN-Netzwerks an. Dieser wird zur
Unterscheidung verschiedener WLAN-Netzwerke verwendet.
Er besteht aus maximal 32 Zeichen ohne Leer- und
Tabulatorzeichen. Eine Standard-SSID1 namens WirelessNet
wird nach der Erstellung eines ONT erstellt. Das System kann
bis zu vier SSIDs gleichzeitig konfigurieren und
WLAN-Endgeraten keine IP-Adressen per SSID zuweisen.

SSID aktivieren

Gibt an, ob die Verbindung aktiviert werden soll.
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Parameter

Beschreibung

Verknlpfte Gerateanzahl

Gibt die Anzahl der STASs an. Diese ist eine Ganzzahl
zwischen 1 und 32.

Broadcast-SSID

Gibt an, ob Ubertragungen aktiviert oder ausgeblendet werden
sollen.

e Wenn das Optionsfeld aktiviert ist, bedeutet dies, dass die
SSID-Ubertragungsfunktion aktiviert ist. Das ONT
Ubertragt regelmaRig die SSID, also den Namen des
WLAN-Netzwerks. Auf diese Weise kann jede STA nach
dem drahtlosen Netzwerk suchen.

e Wenn das Optionsfeld nicht aktiviert ist, bedeutet dies, dass
die SSID-Ubertragungsfunktion deaktiviert ist. Die SSID
wird ausgeblendet und die STA kann nicht nach dem
drahtlosen Netzwerk suchen. Die SSID kann nur iber eine
Anfrage abgerufen werden.

WMM aktivieren

Gibt an, ob WLAN-Multimedia aktiviert werden soll.

Authentifizierungsmodus

Gibt den Authentifizierungsmodus fiir die STA an, die den
Zugriff auf das WLAN-Netzwerk anfordert. Der Modus kann
,Oopen“, . Shared”, ,,WPA Pre-Shared Key", ,,WPA2
Pre-Shared Key*, ,,WPA/WPAZ2 Pre-Shared Key*, ,,WPA
Enterprise”, ,,WPA2 Enterprise” oder ,,PA/WPA2
Enterprise* lauten.

StandardmaéRig ist ,,Open“ festgelegt, sodass die STA ohne
Authentifizierung auf das Netzwerk zugreifen kann.

Verschlusselungsmodus

Gibt den Verschliisselungsmodus fiir die STA an, die den
Zugriff auf das drahtlose Netzwerk anfordert. Der
Verschlusselungsmodus und die Verschliisselungsparameter
h&ngen vom Authentifizierungsmodus ab.

e Wenn Open als Authentifizierungsmodus eingestellt ist,
kann None oder WEP als Verschlisselungsmodus
eingestellt werden.

e Wenn Shared als Authentifizierungsmodus eingestellt ist,
lautet die Verschliisselung WEP.

e Wenn WPA Pre-Shared Key, WPA2 Pre-Shared Key,
WPA/WPAZ2 Pre-Shared Key, WPA Enterprise, WPA2
Enterprise oder WPA/WPAZ2 Enterprise als
Authentifizierungsmodus eingestellt ist, kann AES, TKIP
oder TKIP&AES als Verschlisselungsmodus eingestellt
werden.
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1.5.4 Erweiterte Einstellungen fiir 5G-Netzwerke

1. Klicken Sie auf die Registerkarte WLAN und wéhlen Sie in der Navigationsstruktur auf
der linken Seite 5G Advanced Network Settings. Konfigurieren Sie die erweiterten
Parameter des 5G-WLAN-Netzwerks im rechten Fensterbereich, wie in Abbildung 1-22

gezeigt.

Abbildung 1-22 Erweiterte Einstellungen fur 5G-Netzwerke

WLAM = 5G Advanced Network Settings

0On this page, you can set the advanced parameters of 5 GHz wireless network(When the 5 GHz wireless network is

disabled, this page is blank).

I, Caution:

Wireless network senvices may be interrupted temporarily after you modify wireless network parameters

Advanced Configuration
TX Power.
Regulatory Domain:
Channel:
Channel Width:

Mode:

100%

China

Automatic

Auto 20/40/80 MHz
802 11a/n/ac

Beamforming Transmission(BFR):  [¥

Band-Steering:
DTIM Period

Beacon Period:
RTS Threshold:

Fragmentation Threshold

1

100
2346
2346

Apply

2. Klicken Sie auf Apply.

4 4 4 4 4

5, default: 1)

ms, default: 100)

tes, default

es, default: 2346

Cancel

5G Tabelle 1-8 beschreibt die erweiterten Einstellungen fiir 5G-WLAN-Netzwerke.

Tabelle 1-8 Erweiterte Einstellungen fur 5G-Netzwerke

Parameter

Beschreibung

Ubertragungsleistung

Gibt die optische Ubertragungsleistung von Funksignalen an.
Fir diese kann 20%, 40%, 60%, 80% oder 100% eingestellt
werden. Je grofer der Wert ist, desto besser ist die Abdeckung
der Funksignale.

Regulierungsbereich

Gibt den Landercode des WLAN-Netzwerks an.

Kanal

Gibt den Kanal des WLAN-Netzwerks an. Der Kanal richtet
sich nach dem Wert von Regulatory Domain.

Kanalbreite

Gibt die Breite des WLAN-Kanals an. Fir diesen kann Auto
20/40 MHz, 20 MHz, 40 MHz oder Auto 20/40/80 MHz
eingestellt werden.

Modus

Gibt den unterstiitzten WLAN-Netzwerkmodus an. Fir diesen
kann 802.11a, 802.11n, 802.11a/n oder 802.11a/n/ac
eingestellt werden.

DTIM-Zeitraum

Gibt den Lieferzeitraum der Delivery Traffic Indication Map
(DTIM) an. Der Wert liegt zwischen 1 und 125. Der
Standardwert ist 1.
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Parameter

Beschreibung

Signal-Zeitraum

Gibt die Lieferdauer der Signalleuchte an. Die Signalleuchte
wird zur Kontaktaufnahme mit anderen AP-Geréten oder
Netzwerksteuerungsgeraten verwendet. Der Wert liegt
zwischen 20 ms und 1000 ms. Der Standardwert ist 100 ms.

RTS-Schwelle

Gibt den Schwellenwert fiir die zu sendende Anforderung
(RTS) an. Dieser dient zur Vermeidung von Konflikten bei der
Dateniibertragung im WLAN.

Je kleiner der RTS-Schwellenwert ist, desto hoher ist die
Ubertragungsfrequenz von RTS-Paketen und desto schneller
wird das System nach einer Unterbrechung oder einem
Konflikt wiederhergestellt. Es werden jedoch mehr
Bandbreiten verwendet, die den Durchsatz anderer
Netzwerkdatenpakete beeinflussen.

Der Wert liegt zwischen 1 Byte und 2346 Byte. Der
Standardwert ist 2346 Byte.

Fragmentierungsschwelle

Gibt den Fragmentschwellenwert an. Wenn die Gr6Re eines
Pakets diesen Schwellenwert tibersteigt, wird das Paket
fragmentiert. Wenn die Ubertragung der Fragmente
unterbrochen wird, miissen nur diejenigen Teile erneut
ubertragen werden, die nicht erfolgreich (ibertragen worden
sind.

Der Wert liegt zwischen 256 Byte und 2346 Byte. Der
Standardwert ist 2346 Byte.

1.5.5 Automatische WLAN-Abschaltung

1. Klicken Sie auf die Registerkarte WLAN und wahlen Sie in der Navigationsstruktur auf
der linken Seite Automatic WiFi Shutdown. Konfigurieren Sie im rechten
Fensterbereich das Zeitsegment fiir die geplante WLAN-Abschaltung, damit das
WLAN-Netzwerk bei Inaktivitat automatisch heruntergefahren wird, wie in Abbildung

1-23 gezeigt.

Abbildung 1-23 Automatische WLAN-Abschaltung

WLAN > Automatic WiFi Shutdown

On this page, you can enable automatic WiFi shutdown in a specified period as required

Automatic Shutdown Configuration

Y] Enable automatic WiFi shutdown

Start End Maon Tues Wed Thur Fri Sat Sun
1 00 :00 00 - 07 v v v Fl v
2 00 :-00 00 : 08 tl V!
3 V| v V] i V| v V|
4 v V| v v v V| vl

Apply  Cancel
2. Klicken Sie auf Apply.
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1.5.6 Verwaltung der WLAN-Abdeckung

1. Klicken Sie auf die Registerkarte WLAN und wéhlen Sie in der Navigationsstruktur auf
der linken Seite WiFi Coverage Management. Geben Sie im rechten Fensterbereich die
fur die intelligente WLAN-Abdeckung verwendete SSID an und fligen Sie den
WLAN-Netzwerk die erkannten externen AP-Gerate hinzu; konfigurieren Sie Roaming
und Schaltzusténde, wie in Abbildung 1-24 und Abbildung 1-25 gezeigt.

Abbildung 1-24 Konfiguration der WLAN-Parameter
'WLAN = 'WiFi Coverage Management

ed external AP to this Wi-Fi
S devices can seamlessly access this

network. Then, the
Twork:

y the SSID for a Wi-Fi nefwork and add the
onstruct an entire Wi-Fi network and your w

On this page, you can spe
external AP and this devic

| Enable WiFi coverage (taking effect after the ONT resets)

Wi-Fi Parameter Configuration Wi-Fi Network Management
Configure 2.4G Parameters Mew Modify Delete
Broadcast Authentication and
SSID N P d
ame sSID Encryption Mode asswort
0 WirelessNet Enabled WPA-WPA2-Personal ¥l Hide
Configure 5G Parameters Mew Modify Delete
Broadcast Authentication and
SSID Name ] Encryption Mode Password
0 WirelessNet-5G Enabled WPA-WRA2-Personal | Hide

Select a policy to synchronize Wi-Fi parameters to the newly detected external AP.
Do not enable automatic synchronization.
® Specify the SSID for automatic synchronization WirelessNet(2.4G) v WirelessNet-5G(5G) v
Enable best-effort synchronization according to AP capabilities.
External AP List

Device Model Serial Number Status Online Duration Configuration Status

Abbildung 1-25 WLAN-Netzwerkverwaltung

WLAN = WiFi Coverage Management

ed external AP to this Wi-Fi network. Then, t
s devices can seamlessly access th

work and add the
i network and your &

On this page, you can sp

y the S8ID for a Wi-Fi
external AP and this devic A

onstruct an entire V!

#| Enable WiFi coverage (taking effect after the ONT resets)
Wi-Fi Parameter Configuration Wi-Fi Network Management

Roaming and Switching Configuration

Enable roaming and switching ] Display Advanced Setlings

Apply | Cancel

Wi-Fi Operation for the Whole Network

Forced channel reselection Start

2. Klicken Sie auf Apply.

1.6 Sicherheit

In diesem Abschnitt wird beschrieben, wie Sie die Sicherheit liber die Webseite konfigurieren.
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1.6.1 IP-Filterkonfiguration

1. Wahlen Sie links im Navigationsbereich die Option Security > IP Filter Configuration.
Aktivieren Sie im rechten Fensterbereich die IP-Adressfilterfunktion. Klicken Sie nach
der Auswahl des Filtermodus auf New. Konfigurieren Sie dann im angezeigten
Dialogfeld die Regel zum Filtern von IP-Adressen von der WAN-Schnittstelle zum
LAN-Port, wie in Abbildung 1-26 gezeigt.

Abbildung 1-26 IP-Filterkonfiguration
Security = IP Filter Configuration
On this page, you can configure WAN-to-LAN filter to prohibit some IP addresses in the WAN from accessing the LAN
Enable IP Filter: V| (Device forwarding performance will deteriorate if the IP filtering function is enabled.)
Filter Mode: Blacklist [=]
MNew Delete
Rule name Protocol Direction LAN-side IP Address WAHN-side IP Address
Rule name: rule
Protocol: All Iz‘
Direction: Bidirectional
LAN-side Start IP
192.168.100.10 a0 eD:ic:EE:H:EE
Address:
LAt-side End P 192.168.100.10 a0 eD:ic:EE:H:EE
Address:
WAM-side IP Address: -
Apply  Cancel
2. Klicken Sie auf Apply.

Die IP-Adressfilterfunktion ist ein Sicherheitsmechanismus, der auf dem lokalen Gateway
konfiguriert wird. Sie aktiviert oder deaktiviert alle oder einen Teil der Ports in einem
Intranet-1P-Adressensegment, um mit allen oder einem Teil der Ports in einem
Extranet-1P-Adressensegment zu kommunizieren. Die Konfiguration der IP-Adressfilter dient
zur Begrenzung der Kommunikation zwischen einem Intranetgerat und einem Extranetgerét.

Tabelle 1-9 beschreibt die zugehdrigen Parameter fiir die Sicherheitseinstellungen.

Tabelle 1-9 Zugehdrige Parameter fir die Sicherheitseinstellungen

Parameter Beschreibung

IP-Filter aktivieren Gibt an, ob die IP-Adressfilterfunktion aktiviert werden soll.

Filtermodus Gibt die IP-Adressfilterregel der Blacklist oder der Whitelist an.

¢ Blacklist: Gibt an, dass die Daten, die die Regel in der
Filterregelliste erflllen, nicht passieren durfen.

e Whitelist: Gibt an, dass die Daten, die die Regel in der
Filterregelliste erfullen, passieren dirfen.

e Hybrid: Gibt an, dass Pakete anhand der Upstream- bzw.
Downstream-Richtung gefiltert werden. Bestimmte
IP-Pakete in der Upstream- oder Downstream-Richtung
dirfen (nicht) passieren.

Es kann nur einer der vorgenannten Modi ausgewéhlt werden.
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Parameter

Beschreibung

Regelname

Gibt den Namen einer Regel an. Dieser Parameter ist
obligatorisch und besteht nur aus Zeichen und Zahlen. Der
Name einer Regel muss eindeutig sein.

Protokoll

Gibt die Art des Protokolls an; méglich sind TCP/UDP, TCP,
UDP, ICMP oder ALL.

Richtung

Gibt die Richtung an, fur die die Filterregel gilt.

e Bidirektional: Dieser Wert ist nur dann verfiigbar, wenn der
Filter Mode entweder Blacklist oder Whitelist ist. Der
Wert kann nicht geandert werden.

e Upstream: Wenn dieser Wert im Hybridmodus ausgewahlt
wird, gilt die Filterregel fir die Upstream-Richtung. Im
Hybridfiltermodus kann nur Upstream oder Downstream
ausgewahlt werden.

e Downstream: Wenn dieser Wert im Hybridmodus
ausgewahlt wird, gilt die Filterregel fir die
Downstream-Richtung.

Prioritat

Gibt die Prioritat der IP-Filterregel an. Dieser Parameter ist nur
dann konfigurierbar, wenn fiir den Filter Mode die Option
Hybrid eingestellt ist. Der Wert reicht von 0 bis 255. Ein
kleinerer Wert bedeutet eine hohere Prioritét. Der Standardwert
betrégt 255.

LAN-seitige IP-Adresse

Gibt die IP-Adresse auf der LAN-Seite an.

LAN-seitiger Port

Gibt die Port-1D auf der LAN-Seite an. Dieser Parameter ist
nur dann konfigurierbar, wenn flr das Protocol der Wert
TCP/UDP, TCP oder UDP eingestellt ist.

WAN-seitige IP-Adresse

Gibt die IP-Adresse auf der WAN-Seite an.

WAN-seitiger Port

Gibt die ID des WAN-seitigen Ports an. Dieser Parameter ist
nur dann konfigurierbar, wenn fir das Protocol der Wert
TCP/UDP, TCP oder UDP eingestellt ist.

Aktion

Gibt die IP-Filteraktion an.

»Accept”: akzeptiert Pakete, die der IP-Filterregel
entsprechen.

e Drop*: l6scht Pakete, die der IP-Filterregel entsprechen.

1.6.2 MAC-Filterkonfiguration

1. Wihlen Sie links im Navigationsbereich die Option Security > MAC Filter
Configuration. Klicken Sie im rechten Fensterbereich nach dem Aktivieren des
Mac-Filters und Auswahlen des Filtermodus auf New. Konfigurieren Sie im daraufhin
angezeigten Dialogfeld die MAC-Filterregel flr den PC, der auf das Internet zugreifen
soll, wie in Abbildung 1-27 gezeigt.
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2.
Die MAC-Adresslisten der PCs im Netzwerk werden im ONT gespeichert. Durch die

Abbildung 1-27 MAC-Filterkonfiguration

Security = MAC Filter Configuration

0On this page, you can configure MAC filter to prohibit some PCs from accessing the Internet.

Enable MAC Filter. W
Filter Mode: Blacklist [« ]
New
Source MAC Address
Source MAC Address 00145:17:2CEF.97 *(AABB.CC.DDEEFF)
Apply  Cancel

Klicken Sie auf Apply.

Delete

Konfiguration von MAC-Filterregeln wird der Zugriff auf den Internet-Service flr diejenigen

PCs, die den Regeln entsprechen, aktiviert bzw. fur diejenigen PCs, die den Regeln nicht
entsprechen, deaktiviert. Ein PC kann mehrere IP-Adressen, aber nur eine eindeutige
MAC-Adresse haben. Daher steuert die Konfiguration der MAC-Filterregeln die
Internetdienstzugriffsrechte von PCs in einem LAN.

Tabelle 1-10 beschreibt die zugehdrigen Parameter flir den MAC-Filter.

Tabelle 1-10 Zugehérige Parameter fiir den MAC-Adressfilter

Parameter

Beschreibung

MAC-Filter aktivieren

Gibt an, ob die MAC-Adressfilterfunktion
aktiviert werden soll.

Filtermodus

Gibt die MAC-Adressfilterregel der
Blacklist oder der Whitelist an.

e Blacklist: Gibt an, dass die Daten, die
die Regel in der Filterregelliste erfillen,
nicht passieren dirfen.

e Whitelist: Gibt an, dass die Daten, die
die Regel in der Filterregelliste erfillen,
passieren durfen.

Der Filtermodus ist der globale
Konfigurationsmodus. Daher kénnen der
Blacklist- und der Whitelist-Modus nicht
gleichzeitig verwendet werden.

Quell-MAC-Adresse

Gibt die MAC-Quelladresse in der
MAC-Adressfilterregel an.
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1.6.3 Konfiguration der Jugendschutzfunktion

Klicken Sie auf die Registerkarte Security und wahlen Sie in der Navigationsstruktur auf der
linken Seite Parental Control Configuration. Konfigurieren Sie im rechten Fensterbereich
verschiedene Einschrankungen fiir die Surfdauer im Netzwerk und den Zugriff auf die
Website an Arbeits- und Feiertagen. Auf diese Weise kénnen Sie Ihren Kinder den Zugriff auf
Netzwerke in bestimmten Zeitsegmenten und frei von unangemessenen Inhalten erlauben, wie
in Abbildung 1-28 gezeigt.

Abbildung 1-28 Konfiguration der Jugendschutzfunktion

Security = Parental Control Configuration

On this page, you can setInternet access restrictions to allow your kids to use the Internet safely without direct supervision.
Parental control allows you to set the times when your kids can use the Internet and which websites they can access.

Overview | Template | Statistics Help
Apply on all devices @ Apply on specified devices
New Delete
Device Description Binding Templates

Device

Specified Device 70:13:95:0b1ef6 — 192.168.100.192 -
Description

Device Description

Binding Templates

Template template

Apply Cancel

| JANMERKUNG

Konfigurieren Sie die Vorlage gemall den Anweisungen im Assistenten. Sie kdnnen oben rechts auf
Help klicken, um bei Bedarf die Online-Hilfe zur Vorlagenkonfiguration anzuzeigen.

1. Klicken Sie auf Apply.

1.7 Weiterleitungsregeln

In diesem Abschnitt wird beschrieben, wie Sie die DMZ, die Portzuordnung und den
Portausloser Uber die Webseite konfigurieren.

1.7.1 DMZ-Konfiguration

1. Wabhlen Sie links im Navigationsbereich die Option Forward Rules > DMZ
Configuration. Klicken Sie im rechten Fensterbereich auf New. Legen Sie im
angezeigten Dialogfeld die Parameter fiir die DMZ fest, wie in Abbildung 1-29 gezeigt.
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Abbildung 1-29 DMZ-Konfiguration

Forward Rules = DMZ Configuration

On this page, you can configure DMZ parameters. The DMZ device restricts unreliable external connections from linking
up to the device. Itis a buffer between a secure system and an insecure system. If the WAN portis not listed in the port
mapping table, the application requests from the WAN connection are forwarded to the DMZ device
New Delete
WAHN Name Enable DMZ Host Address
Enable DMZ: v
WAN Name: 1_INTERNET_R_VID_1001 E
Host Address: 192.168.100.100 *| Select... E
Apply | Cancel

2. Klicken Sie auf Apply.

Die Demilitarized Zone (DMZ) ist eine Technologie, mit der das ONT alle empfangenen
Pakete Uber einen bestimmten internen Server weiterleiten kann. Die Technologie ermdglicht
es einem Computer im LAN, sich flr alle Benutzern im Internet vollstdndig zugénglich zu
machen, oder ermdglicht die gegenseitige Kommunikation ohne Einschrankungen zwischen
einem Host mit einer angegebenen IP-Adresse und anderen Benutzern oder anderen Servern
im Internet. Auf diese Weise konnen viele Anwendungen auf dem Host mit der angegebenen
IP-Adresse ausgefiihrt werden. Der Host mit der angegebenen IP-Adresse erhalt alle
Verbindungen und Dateien, die erkannt werden kénnen.

AHINWEIS

Legen Sie ein LAN-seitiges Gerat, das keinen Website-Service oder andere Netzwerkdienste
bereitstellt, nicht als DMZ-Host fest, da alle Ports eines DMZ-Hosts fiir das Internet gedffnet
sind.

Tabelle 1-11 beschreibt die zugehdrigen Parameter fiir die DMZ.

Tabelle 1-11 Zugehdrige Parameter flir die DMZ

Parameter Beschreibung
DMZ aktivieren Gibt an, ob die DMZ aktiviert werden soll.
WAN-Name Gibt den Namen der WAN-Schnittstelle an. Wenn die

WAN-Schnittstelle nicht in der Portzuordnungstabelle
enthalten ist, werden die Anwendungsanforderungen von der
WAN-Verbindung direkt an den Host in der DMZ
weitergeleitet.

Hostadresse Gibt die IP-Adresse des DMZ-Hosts an.
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1.7.2 Port-Zuordnungskonfiguration

Die Portzuordnung gibt an, dass der Intranetserver offen fir das Extranet sein darf (z. B. dass
das Intranet einen WWW-Server oder FTP-Server fiir das Extranet bereitstellt). Die
Portzuordnung ist die Zuordnung der IP-Adresse und der Port-1D des Intranethosts zur
IP-Adresse und der entsprechenden Port-1D des Extranets, sodass Benutzer aus Extranets auf
den Intranetserver zugreifen konnen. Bei der Portzuordnung kénnen die Benutzer die
IP-Adresse des Intranets nicht sehen, aber sie kénnen die IP-Adresse des Extranets sehen.

Navigationspfad

1. Waihlen Sie links im Navigationsbereich die Option Forward Rules > Port Mapping
Configuration. Klicken Sie im rechten Fensterbereich auf New. Legen Sie im
angezeigten Dialogfeld die Parameter fiir die Portzuordnung fest, wie in Abbildung 1-30
gezeigt.

Abbildung 1-30 Port-Zuordnungskonfiguration

Forward Rules = Port Mapping Configuration

On this page, you can configure port mapping parameters to set up virtual servers on the LAN network and allow these
servers to be accessed from the Internet.
Mote: The well-known ports for voice senvices cannot be in the range of the mapping ports.

Mew Delete

Mapping Name WAN Name Internal Host External Host Enable
Type: User-defined @ Application
Application: Domain Name Sewwlz‘
Enable Port Mapping: v
Mapping Name:
WAN Name: 17\NTERNET7R7V\[IZ|
Internal Host: 192.168.100.100 * | Select
External Source IP Address: H
Protocol UDP [+] Internal port number: 53 —-53
External port number: 53 —-53 P External source port number: -

Delete

Apply  Cancel

2. Klicken Sie auf Apply.

Konfigurationsbeispiel

Aktivieren Sie die Weiterleitung der von der WAN-Seite an den ONT mit der
Ziel-WAN-Portnummer 2000 gesendeten Pakete an den LAN-seitigen PC mit der IP-Adresse
192.168.100.20 und die Porthummer wird in 3000 geandert.
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Forward Rules = Port Mapping Configuration

On this page, you can configure port mapping parameters to set up virtual servers on the LAN network and allow these
servers to be accessed from the Internet
Mote: The well-known ports for voice services cannot be in the range of the mapping ports

Mew  Delete
Mapping Name WAN Name Internal Host External Host Enahle
Type: @ User-defined Application Select
Enable Port Mapping Fl
Mapping Name:
VAN Namme: 1_INTERNET_R_VIl[+]
Internal Host: 192.168.100.20 * Select. lz‘
External Source IP Address
Protocal: TCP =] Internal port nurber 300 3000
External port number, 2000 ——W‘ External source port number:
Delete
Add
Apply - Cancel

Parameterbeschreibung

Tabelle 1-12 beschreibt die zugehdrigen Parameter fur die Portzuordnung.

Tabelle 1-12 Zugehdrige Parameter flir die Portzuordnung

Parameter Beschreibung

Portzuordnung aktivieren | Gibt an, ob die Portzuordnung aktiviert werden soll.

Zuordnungsname Gibt den Namen der Portzuordnungsregel an.

WAN-Name Gibt den Namen der WAN-Schnittstelle an, in der die
Portzuordnung aktiviert ist.

Interner Host Gibt die IP-Adresse des Hosts an, dem der Port zugeordnet ist.

Protokoll Gibt den Protokolltyp des Portzuordnungspakets an, moglich
sind TCP, UDP oder TCP/UDP.

Externer Startport Gibt den Startport des Ziels furr das externe Datenpaket an.

Externer Endport Gibt den Endport des Ziels fiir das externe Datenpaket an.

Interner Startport Gibt den Startport des internen Ziels fur das
Portzuordnungspaket an.

Interner Endport Gibt den Endport des internen Ziels fur das
Portzuordnungspaket an.

Externer Startport der Gibt den Startport der Quelle fiir das externe Datenpaket an.

Quelle

Externer Endport der Gibt den Endport der Quelle fir das externe Datenpaket an.

Quelle

Externe IP-Adresse der Gibt die IP-Adresse der Quelle flr das externe Datenpaket an.

Quelle
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1.7.3 Konfiguration des Portauslosers

1. Wahlen Sie links im Navigationsbereich die Option Forward Rules > Port Trigger
Configuration. Klicken Sie im rechten Fensterbereich auf New. Legen Sie im angezeigten
Dialogfeld die Parameter fiir den Portausloser fest, wie in Abbildung 1-31 gezeigt.

Abbildung 1-31 Konfiguration des Portausldsers
Forward Rules = Port Trigger Configuration

On this page, you can configure the range of the ports that are used by LAN-side applications to access the Internet. You
can also enable the port automatically.
Mote: The well-known ports for voice services cannot be in the range of open ports

MNew Delete

Enable Port

WAN Name . Trigger Port Open Port Trigger Protocol  Open Protocol
rigger

Enable Port Trigger: v
WAN Mame _INTERNET_R_VID_1001 |z|
Trigger Protocal: uDP [+]
Open Protocol: uDP [+]
Start Trigger Port: 200 *
End Trigger Port: 201
Start Open Port: 145
End Open Port: 146

Apply | Cancel

2. Klicken Sie auf Apply.

Der Portausldser gibt an, dass ein bestimmter Extranet-Port automatisch aktiviert wird, wenn
ein entsprechender Intranetport ein Paket sendet und das Paket dem Intranet-Port auf dem
Host zugeordnet wird. Ein bestimmtes Zuordnungspaket wird vom ONT (ber das Intranet
gesendet, sodass bestimmte Pakete des Extranets dem entsprechenden Host zugeordnet
werden kdnnen. Ein bestimmter Port auf der Firewall des Gateways ist fiir den Fernzugriff
durch einige Anwendungen getffnet. Der Portausldser kann den offenen Port der Firewall
dynamisch aktivieren.

Tabelle 1-13 beschreibt die zugehdrigen Parameter fiir den Portausloser.

Tabelle 1-13 Zugehorige Parameter fiir den Portausloser

Parameter Beschreibung

Portausloser aktivieren Gibt an, ob der Portausldser aktiviert werden soll.

WAN-Name Gibt den Namen der WAN-Schnittstelle an, auf der der
Portausloser aktiviert ist.
Triggerprotokoll Gibt den Protokolltyp des Portausldserpakets an, méglich sind

TCP, UDP oder TCP/UDP.

Protokoll 6ffnen

Gibt den Protokolltyp des offenen Datenpakets an.

Startausloserport

Gibt den Startport des Ziels fur das Portausloserpaket an.

Endausldserport

Gibt den Endport des Ziels fur das Portausldserpaket an.

Offener Startport

Gibt den Startport des Ziels fiir das offene Paket an.

Offener Endport

Gibt den Endport des Ziels fiir das offene Paket an.
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1.8 Netzanwendungen

In diesem Abschnitt wird beschrieben, wie Sie USB, ALG, UPnP und ARP Uiber die Webseite
konfigurieren.

1.8.1 USB-Anwendung

Navigationspfad

1. Wihlen Sie links im Navigationsbereich die Option Network Applications > USB
Application. Legen Sie im rechten Fensterbereich die zugehérigen Parameter flr den
FTP-Download fest, um die FTP-Datei der ONT freizugeben, wie in Abbildung 1-32
gezeigt.

Abbildung 1-32 USB-Anwendung

Metwork Application > USB Application

On this page, you can configure the FTP client for file downloading from to a storage device of the home gateway, and
configure the FTP server for resource sharing.

When configuring the FTP server, enable the LAN-side or WAN-side FTP function and select character code in UTF-8 format.
Caution

Do not remove and re-insert the USB storage device in use, because this may damage files in it.

FTP Client Configuration

FTP URL: ftp:if
Port ID: 21
User Name —
Password —
Path * Browse.
Download
User Name Password Port ID FTP URL Path Status

FTP Server Configuration

Enable FTP Server: O
User Name: root
Password: = |esssssssssssssssss
Port ID: 2l
USB Device: Mo USE Device v
Root Path:

Apply  Cancel

LL)AnmERKUNG
Die FTP-Serverkonfiguration unterstiitzt nur Englisch.

Die Dateizeit eines ONT liegt im UNIX-Format vor. Unter Windows kann die angezeigte Dateizeit von
der tatsdchlichen Zeit fir den FTP-Zugriff abweichen.

2. Klicken Sie auf Download, um Dateien vom FTP-Server auf das USB-Speichergerét
herunterzuladen.
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Konfigurationsbeispiel

Konfigurieren Sie die USB-bezogenen Parameter, um den Inhalt auf dem USB-Speichergerét
freizugeben.

1.

SchlieRen Sie das USB-Speichergerat an das ONT an, das einen USB-Anschluss
bereitstellt. Wenn No USB Device in USB Device angezeigt wird, wird kein
USB-Speichergerat erkannt. Entfernen Sie das USB-Speichergerét und schlielen Sie es
erneut an.

Wahlen Sie Enable FTP Server und geben Sie User Name und Password an.

Metwork Application > USB Application

On this page, you can configure the FTP client for file downloading from to a storage device of the home gateway, and
configure the FTP server for resource sharng.

When configuring the FTP server, enable the LAN-side or WAN-side FTP function and select character code in UTF-G format.
Caution

FTP Client Configuration

FTP URL: ftp:/f
Port ID: 21
User Name —
Passwor: —
Path * Browse...
Download
User Name Password Port ID FTP URL Path Status

FTP Server Configuration
Enable FTP Server:
User Name - —
Password: _
Port : i —
USB Device:

Root Path:

|E|IEJ

|

Apply | Cancel

Wiéhlen Sie Security > ONT Access Control Configuration und aktivieren Sie
LAN-seitigen PC fur den Zugriff auf das ONT Uber FTP aktivieren und
WAN:-seitigen PC fiir den Zugriff auf das ONT Uber FTP aktivieren. Klicken Sie auf
Apply.

Geben Sie ftp://192.168.100.1 in die Adressleiste ein, um auf das USB-Speichergerat
zuzugreifen. 192.168.100.1 ist die IP-Adresse, die fiir die Verwaltung des ONT
verwendet wird.

Parameterbeschreibung

Tabelle 1-14 beschreibt die zugehérigen Parameter fir den USB.

Tabelle 1-14 Zugehorige Parameter flir den USB

Parameter

Beschreibung

Konfiguration des FTP-Clients

FTP-URL Gibt den Pfad der Datei an, die per FTP heruntergeladen wurde.
Port-ID Gibt die FTP-Portnummer an. Fir sie ist standardmaRig 21
eingestellt. Im Allgemeinen ist die Einstellung nicht
erforderlich.
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Parameter Beschreibung

Benutzername Gibt den Benutzernamen fir die Verbindung mit dem
FTP-Server an. Wenn der FTP-Server die anonyme
Anmeldung unterstitzt, ist die Einstellung nicht erforderlich.

Kennwort Gibt das Kennwort fiir die Verbindung mit dem FTP-Server
an. Wenn der FTP-Server die anonyme Anmeldung unterstitzt,
ist die Einstellung nicht erforderlich.

USB-Gerat Gibt das Laufwerk des externen USB-Gerats zum Speichern
der per FTP heruntergeladenen Datei an. Bei Verbindung des
USB-Speichergeréts mit dem USB-Anschluss ist die
Dropdown-Liste verfiigbar.

Pfad Gibt den Pfad zum Speichern der per FTP heruntergeladenen
Datei auf dem externen USB-Gerat an. Wenn der Pfad nicht
eingegeben wird, dient der in der Download-URL angegebene
Pfad als Standard.

FTP-Serverkonfiguration

FTP-Server aktivieren Aktiviert den FTP-Server, wenn das ONT als FTP-Server
dient.

Benutzername Legt den Benutzernamen des FTP-Servers fest. Dieser
Benutzername ist erforderlich, wenn sich ein anderer
FTP-Client beim FTP-Server anmeldet.

Kennwort Legt das Kennwort des FTP-Servers fest. Dieses Kennwort ist
erforderlich, wenn sich ein anderer FTP-Client beim
FTP-Server anmeldet.

USB-Gerat Gibt das Laufwerk des externen USB-Gerats zum Speichern
der per FTP heruntergeladenen Datei an.

Stammpfad Gibt den Pfad zum Speichern freigegebener Dateien an, wenn
das ONT als Server dient.

1.8.2 UPnP-Konfiguration

1. Wahlen Sie links im Navigationsbereich die Option Network Applications > UPnP
Configuration. Legen Sie im rechten Fensterbereich fest, ob UPnP aktiviert werden soll,
wie in Abbildung 1-33 gezeigt.
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Abbildung 1-33 UPnP-Konfiguration

| reework agpiication = UPnP Contguration
|
|
| Enable LIPnP:
| Apply | Camtel
| Mumiber Descripticn Extornal Port Imvternal Port Prodoco W Address Status
| 1 upAppolmapping 10 10 TP 182 168 100.2 Enable
| 2 O1Z1455 TR0 12348 k] 100 TCPUOP 192 188.100.2 Disabled
| 3 0123456TES012345 H 100 TCRAJDP 182.168.100.2 Disabled
| 4 GZI455Ta012 145 30 100 TCPLOP 192.188.100.2 Disabled
| -3 0123456780 12345 3 100 TCPADP 192.168.100.2 Disatied
L} D123454T89012345 30 100 TCRUDP 192 188.100.2  Disabled
T 0123456 TEH0 12345 ] 100 TCRJDP T2 168.100.2 Digatded
-] QIZ456TES012345 e 100 TCPADP 192.168.100.2 Cisabled
-] 0123456 TRR0 12345 i) 100 TCRILUDP 182 1681002 Disabled
10 DI2345ETRS0 12348 0 100 TCRLUDP 1921881002  Disabled
1 0123456TRG012345 3 100 TCRADP 182.168.100.2  Disablad
12 0123456Ta9012348 0 100 TCPUOP 92 188.100.2 Disatted
W2 x » Page G
Descriphion upnppalmapping
Exdarnal Port 10
internad Port 10
Frotoool TCP
IP Address: 182168 1002
PeerEnd IP Addness 1921681001
Status Enatie
* Copmight © Huawel Technclogins Ca. Lid /8 COPY_RIGHT _YEAR ®_ All ights resened

2. Klicken Sie auf Apply.

Universal Plug and Play (UPnP) ist der Name einer Gruppe von Protokollen. Das UPnP
unterstitzt konfigurationsfreie Vernetzung und automatische Erkennung verschiedener
Netzwerkgerate. Wenn UPnP aktiviert ist, kann das UPnP-fahige Gerat dynamisch mit dem
Netzwerk verbunden werden, um die IP-Adresse zu erhalten, die Ubertragungsleistung
abzurufen, andere Gerate zu erkennen und die Leistung der anderen Geréte zu ermitteln. Das
UPnP-fahige Gerét kann automatisch vom Netzwerk getrennt werden, ohne das Geréat oder
andere Geréte zu beeintréchtigen.

Wenn UPnP aktiviert ist, findet der LAN-seitige PC automatisch das ONT, das als
Peripheriegerat des PCs betrachtet wird und mittels Plug-and-Play angebunden ist. Nach der
Ausfiihrung der Anwendungssoftware auf dem PC werden die Anschlusszuordnungseintrége
automatisch durch das UPnP-Protokoll auf dem ONT generiert, wodurch die
Ausfiihrungsgeschwindigkeit erhéht wird.

1.8.3 ARP-Konfiguration

1. Wahlen Sie links im Navigationsbereich die Option Network Applications > ARP
Configuration. Klicken Sie im rechten Fensterbereich auf New. Legen Sie im
angezeigten Dialogfeld die Auflésungsregel zwischen einer MAC-Adresse und einer
IP-Adresse fest, wie in Abbildung 1-34 gezeigt.
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2.

Abbildung 1-34 ARP-Konfiguration

Metwork Application = ARP Configuration

On this page, you can configure static ARP parameters, including the IP address and MAC address

MNew Delete
IP Address MAC Address Interface
IP Address: 192.168.100.100
MAC Address 00:15:17.2C:EF.87 *(AA'BB:CC:DD:EE:FF)
Interface: 1_INTERNET_R_VID_1001 -

Apply Cancel

Klicken Sie auf Apply.

Statische ARP bedeutet das manuelle Hinzuftigen eines ARP-Eintrags auf einem ONT. Eine
statische ARP-Datei altert niemals und kann nur manuell geléscht werden. Bei Verfugbarkeit
der Zuordnung zwischen der IP-Adresse und der MAC-Adresse des Peer-Gerits ist die
Konfiguration eines statischen ARP-Eintrags sehr nitzlich. Beispielsweise wird die
dynamische ARP-Eintragserfassung wahrend der Gerdtekommunikation ausgelassen und der
statische ARP-Eintrag verhindert, dass ein Geréat im Falle bdsartiger Angriffe einen falschen
ARP-Eintrag erfasst.

1.8.4 DDNS-Konfiguration

1. Klicken Sie auf die Registerkarte Network Application und wahlen Sie dann DDNS
Configuration aus der Navigationsstruktur. Konfigurieren Sie im rechten Fensterbereich
die DDNS-Parameter einschlielllich Service Provider, Host Name, Service Port,
Domain Name, Username und Password, wie in Abbildung 1-35 gezeigt.
Abbildung 1-35 DDNS-Konfiguration
Metwork Application = DDMS Configuration

To obtain the dynamic DNS senvice, you must apply for a domain name from the dynamic DNS senvice provider to obtain the
configuration information, including the host, user name, and password
MNew Delete
WAN Name Status Service Provider Domain Name
DDNS Service Information:
Enable DDMNS: Vv
WAN Mame 1_INTERNET_R_VID_1001 -
Domain Mame: *(1-255 characters)
Service provider information:
Service Provider. dyndns -
Host ofthe senice provider members.dyndns.org *(1-255 characters)
Senvice Port: 80
UserName: —  FEee characters)
Password (0—-256 characters)
Encryption Mode:
Apply Cancel
DDNS Service State:
WAN Name Domain Hame Run State Last Update Time Last Error

2. Klicken Sie auf Apply.
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Dynamic Domain Name Service (DDNS) verkniipft einen statischen Doméanennamen mit der
dynamischen IP-Adresse des Hosts.

Angenommen, Server A stellt einen HTTP- oder FTP-Dienst bereit und ist Gber Router mit
dem Internet verbunden. Wenn Server A iiber DHCP eine IP-Adresse erhalt oder Server A
Uber PPPoE, PPTP oder L2TP mit dem Internet verbunden ist, dann ist die IP-Adresse eine
dynamische IP-Adresse. Das heil’t, dass sich die IP-Adresse von Server A jedes Mal dndern
kann, wenn er eine Verbindung mit dem Internet initialisiert.

Die Zuordnung zwischen dem Doméanennamen und der vom DNS-Server (Domain Name
Service) bereitgestellten IP-Adresse ist statisch und die Zuordnung wird nicht aktualisiert,
wenn die IP-Adresse gedndert wird. Wenn die IP-Adresse des Servers A gedndert wird,
kénnen Benutzer im Internet daher nicht mit Doménennamen auf Server A zugreifen.

Mit dem DDNS, bei dem ein statischer Domanenname mit der dynamischen IP-Adresse
seines Hosts verknipft wird, kénnen Benutzer im Internet nur mit Domé&nennamen auf den
Server zugreifen.

Tabelle 1-15 beschreibt die DDNS-Konfigurationsparameter.

Tabelle 1-15 Parameter flir die DDNS-Konfiguration

Parameter Beschreibung
WAN-Name Gibt den Namen des WAN-Ports an.
Leistungserbringerin DDNS-Dienstanbieter. Fir diesen kann

dyndns, dyndns-static, dyndns-custom, qdns,
gdns-static oder gnudip eingestellt werden.

Hostname Gibt den Namen des DDNS-Servers an.
Dienstport Gibt den Dienstport des DDNS an.
Domanenname Gibt den vom DDNS-Dienstanbieter

bereitgestellten Domé&nennamen an.

Benutzername Gibt den Benutzernamen des DDNS-Kontos an.

Kennwort Gibt das Passwort fiir das DDNS-Konto an.

1.8.5 DNS-Konfiguration

1. Klicken Sie auf die Registerkarte Network Application und wahlen Sie dann DNS
Configuration aus der Navigationsstruktur. Konfigurieren Sie im rechten Fensterbereich
die DNS-Vorlage und die DNS-Parameter; Sie kbnnen auch die statische
DNS-Doméanennamenauflésung konfigurieren, wie in Abbildung 1-36 gezeigt.
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Abbildung 1-36 DNS-Konfiguration

Network Application = DNS Configuration

On this page, you can configure a DNS profile, the DNS server, and static domain name resolution

Dns template: DEFAULT ~

Apply Cancel

DNS Search List Configuration

New Delete
Domain Name 'WAN Name DNS Server
Domain Name:  domain
WAN Name 1_VOIP_R_VID_40 -
DNS Server.
Apply Cancel

Static DNS Configuration

New Delete

Domain Name IP Address

Domain Name: domain

IP Address 192.168.100.20

Apply Cancel

2. Klicken Sie auf Apply.

1.8.6 Zuordnung von DSCP zu Pbit

Klicken Sie auf die Registerkarte Network Application und wahlen Sie links in der
Navigationsstruktur DSCP-to-Pbit Mapping. Im rechten Fensterbereich kdnnen Sie die
Zuordnungsregel und das Pbit der Standardzuordnung festlegen, wie in Abbildung 1-37

gezeigt.

Abbildung 1-37 Zuordnung von DSCP zu Pbit

Metwork Application = DSCP-to-Phit Mapping
On this page, you can set the priority mapping between DSCP and 802.1p.

DSCP Mapping Profile
Mapping Rule:

Pbit of the Default Mapping :

Apply | Cancel

Eine Zuordnungsregel gibt ein neu hinzugefiigtes DSCP-Zuordnungsprofil an. In diesem
Beispiel wird das Profil 1 eingestellt. Fiir den DSCP-Wert 7 ist das zugeordnete Pbit 0; bei
den DSCP-Werten 12, 13, 14, 15, 17 und 19 ist das zugeordnete Pbit 1. Verschiedene
Prioritaten werden durch Semikolon (;) getrennt. Das Feld Pbit of the Default Mapping gibt
die Prioritat an, mit der ein DSCP-Wert verknlipft wird. In diesem Feld sind die Werte 0 bis 7
zuléssig. Wenn fiir die Zuordnungsregel kein DSCP-Wert angegeben wird, tritt der Wert in

Pbit of the Default Mapping in Kraft.
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1.9 Systemwerkzeuge

In diesem Abschnitt wird beschrieben, wie Sie die Systemwerkzeuge auf der Webseite
verwenden, einschlieBlich der Verwendung der Werkzeuge zum Neustart des Gerats und zum
Wiederherstellen der Standardkonfiguration.

1.9.1 Neustart

Wihlen Sie links im Navigationsbereich die Option System Tools > Reboot. Klicken Sie im
rechten Fensterbereich auf Reboot, um das Gerat neu zu starten, wie in Abbildung 1-38
gezeigt.

Abbildung 1-38 Neustart

Systern Tools = Reboot

On this page, you can restar the device

Restart

AHINWEIS

Speichern Sie die Konfigurationsdaten vor dem Neustart des Gerats. Einzelheiten finden Sie
unter 1.9.2 Konfigurationsdatei.

1.9.2 Konfigurationsdatei

Wihlen Sie links im Navigationsbereich die Option System Tools > Configuration File.
Klicken Sie im rechten Fensterbereich nach Bedarf auf die Schaltflache, wie in Abbildung
1-39 gezeigt.

Abbildung 1-39 Konfigurationsdatei

System Tools = Configuration File
On this page, you can store, download, and update the configuration file.

Save Configurations and Reset
Save Save and Restart

Download Configuration File
Download Configuration File

Update Configuration File

Configuration File: Browse... Update Configuration File

e  Kilicken Sie auf Save, um die Konfigurationsdatei im Flash-Speicher zu speichern. Dies
verhindert Datenverluste durch den Neustart des Geréts.

e Kilicken Sie auf Save and Restart , um die Konfigurationsdatei zu speichern und den
Neustart des ONT durchzufthren.

e  Kilicken Sie auf Download Configuration File. Klicken Sie im angezeigten Dialogfeld
auf Save, geben Sie den Pfad zum Speichern der Konfigurationsdatei an und sichern Sie
dann die Datei auf der lokalen Festplatte.
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e  Kilicken Sie auf Browse neben dem Textfeld Configuration File . Wéhlen Sie im
daraufhin angezeigten Dialogfeld die Konfigurationsdatei aus, die hochgeladen werden
soll. Klicken Sie auf Update Configuration File , um die auf der lokalen Festplatte
gespeicherte Konfigurationsdatei hochzuladen. Nachdem die Konfigurationsdatei
erfolgreich hochgeladen wurde, wird das Gerat automatisch neu gestartet und die neue
Konfiguration wird wirksam.

AHINWEIS

Wihlen Sie vor dem Hochladen der Konfigurationsdatei die Konfigurationsdatei mit dem
korrekten Typ aus. Der Name der ausgewahlten Konfigurationsdatei darf nicht mit dem
Namen der im Gerét gespeicherten Datei identisch sein. Andernfalls kann die
Konfigurationsdatei nicht hochgeladen werden.

AHINWEIS

Wenn der IE8 zum Herunterladen der Konfigurationsdatei verwendet wird und Sie mehr als
15 Sekunden nach dem Herunterladen auf die Schaltflache ,,Speichern® klicken, ist die
heruntergeladene Konfigurationsdatei unvollstdndig.

1.9.3 Standardkonfiguration wiederherstellen

Wihlen Sie links im Navigationsbereich die Option System Tools > Restore Default
Configuration. Klicken Sie im rechten Fensterbereich auf Default, um die
Werkseinstellungen wiederherzustellen, wie in Abbildung 1-40 gezeigt.

Abbildung 1-40 Standardkonfiguration wiederherstellen

System Tools = Restore Default Configuration
On this page, you can restore the default setiings

Default

AHlNWEls

Gehen Sie bei diesem Vorgang vorsichtig vor, da dadurch die Voreinstellungen
wiederhergestellt werden.

1.9.4 Wartung

Wiahlen Sie links im Navigationsbereich die Option System Tools > Maintenance.

1. Klicken Sie im rechten Fensterbereich auf Start Hardware Fault Detection, um die
Hardwarefehlererkennung zu starten, wie in Abbildung 1-41 gezeigt.
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Abbildung 1-41 Wartung

System Tools = Maintenance

On this page, you can use the maintenance and diagnosis function to check LAN or Internet connectivity and the basic
functions of main chips.

Mote: Hardware fault detection may not find out all hardware faults. This operation is intended only for Huawei maintenance
engineers and must be performed with caution. Data services are interrupted during hardware fault detection

Ping Test
Target i
WAN Mame:
Data Block Size: 56 efault without inputting: 56)
Repetitions: 4 default without inputting: 4)
Maximum Timeout Time: 10 (1-4. efault without inputting: 10
DSCP Value: 0 default without inputting: 0)
Start
Traceroute Test
Target "
WAN Mame:
Data Block Size: 38 efault without inputting: 38)
Start
Hardware Fault Detection

Start Hardware Fault Detection

1.9.5 Benutzerprotokoll

Wihlen Sie links im Navigationsbereich die Option System Tools > User Log. Klicken Sie
im rechten Fensterbereich auf Download log File. Klicken Sie im angezeigten Dialogfeld auf
Save, geben Sie den Pfad zum Speichern der Protokolldatei an und speichern Sie die Datei
auf der lokalen Festplatte, wie in Abbildung 1-42 gezeigt.

Abbildung 1-42 Protokoll

System Tools = User Log
On this page, you can configure, download, and query user logs

Enable Log Saving
Save Log:

Log Level Debug

Download and View Logs
Download Log File

Log Type All-Log -

ManufacturerHuawei Technologies Co., Ltd;
ProductClass:HGE [ &=,

SerialNumber = =k ks i,
IP:192.168.100.1;

HWVer: "

SWVerVaR0 o

mo

2015-05-19 21:19:55 [Criticall[Config-Log] TerminalWEB(192.168.100.10),Result Success, Type:Logout Username:telecomadmi
2015-05-19 21:19:57 [Error][Alarm-Log] AlarmID:303501 AlarmLevel.Error, OLT started to issue XML configurations

2015-05-19 21:20:11 [Criticall[Config-Log] Terminal: OLT-XML(-) Result:Success, Type:Set InternetGatewayDevice. DNS: LocalDMNE
2015-05-19 21:20:11 [Critical][Config-Log] Terminal: OLT-XML(-) Result:Success, Type:Set InternetGatewayDevice. UserSenicelnfc
2015-05-19 21:20:11 [Criticall[Config-Log] Terminal-OLT-XML{-) Result Success, Type:Set InternetGatewayDevice QueueManager
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e  Wihlen Sie Save Log, um die Protokollspeicherfunktion im System zu aktivieren.

®  Sije kdnnen Log Level nicht konfigurieren; dort wird die Stufe des gespeicherten
Protokolls angegeben. Das Protokoll, dessen Ebene gleich oder héher als das Protokoll
der Debug-Stufe ist, wird gespeichert.

e  Kilicken Sie auf Download Log File. Klicken Sie im angezeigten Dialogfeld auf Save,
geben Sie den Pfad zum Speichern der Protokolldatei an und speichern Sie die
Protokolldatei auf der lokalen Festplatte.

AHINWEIS

Wenn der IE8 zum Herunterladen der Protokolldatei verwendet wird und Sie mehr als
15 Sekunden nach dem Herunterladen auf die Schaltflache ,,Speichern® klicken, ist die
heruntergeladene Protokolldatei unvollstandig.

1.9.6 Firewallprotokoll

Klicken Sie auf die Registerkarte System Tools und wahlen Sie in der Navigationsstruktur auf
der linken Seite Firewall Log. Im rechten Fensterbereich kdnnen Sie Protokolle anzeigen und
Protokolldateien herunterladen, wie in Abbildung 1-43 gezeigt.

Abbildung 1-43 Firewallprotokoll

System Tools = Firewall Log

On this page, you can configure, download, and query a firewall log

Enable Firewall Log: (If enabled, device forwarding performance will be deteriorated
New Delete
Log Rule Status Log Access Direction Log Rule Action
Download and View Logs

Download Log File

ManufacturerHuawei Technologies Co,, Lid;
ProductClass =&

SerialMumber: ]

IP:192.168.100.1;

HWVer s

SWver V3R "2,

AHINWEIS

Wenn der IE8 zum Herunterladen der Protokolldatei verwendet wird und Sie mehr als
10 Sekunden nach dem Herunterladen auf die Schaltflache ,,Speichern® klicken, ist die
heruntergeladene Protokolldatei unvollstandig.
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1.9.7 ONT-Authentifizierung

1. Wihlen Sie links im Navigationsbereich die Option System Tools > ONT
Authentication. Im rechten Fensterbereich kénnen Sie den Authentifizierungsmodus fur
die Registrierung des ONT auf dem OLT anzeigen oder &ndern, wie in Abbildung 1-44
und Abbildung 1-45 gezeigt.

Abbildung 1-44 ONT-Authentifizierung (Administrator)

Systern Tools = ONT Authentication
On this page, you can change ONT authentication parameters to ensure that it can be authenticated on the OLT
Authentication Mode: LoD ® Password
Password Mode ASCI string
Password: sesssassse Hide (a string of 10 characters at most
SN: * (16 hex digits or 12 characters d with & hex di
Apply Cancel

L) aNmERKUNG
Es gibt 2 Modi fur die ONT-Authentifizierung: LOID und Password.

e \Wenn als Authentication Mode die Option LOID aktiviert ist, kdnnen Sie die LOID und das
Password eines ONT abfragen und &ndern.

e \Wenn als Authentication Mode die Option Password aktiviert ist, kdnnen Sie Password Mode,
Password und SN eines ONT abfragen und &ndern.

Administratoren kénnen kann das Kennwort eines Online-ONT &ndern. Wenn dieser
ONT-Authentifizierungsmodus password lautet und Sie das Kennwort &ndern, geht dieses ONT in den
Offline-Modus (iber.

Abbildung 1-45 ONT-Authentifizierung (allgemeiner Benutzer)

System Tools = ONT Authentication

On this page, you can change ONT authentication parameters to ensure that it can be authenticated on the OLT.

Password Mode ASCI string El
Password sesssssns V] Hide(a string of 10 characters at most)
Apply  Cancel

L) aNmERKUNG
Allgemeine Benutzer kdnnen das Kennwort eines Online-ONT nicht &ndern.

2. Klicken Sie auf Apply.
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1.9.8 Erweiterte Energieverwaltung

1. Wihlen Sie links im Navigationsbereich die Option System Tools > Advanced Power
Management. Im rechten Fensterbereich kénnen Sie den Energiesparmodus des ONT
starten, wie in Abbildung 1-46 gezeigt.

Abbildung 1-46 Erweiterte Energieverwaltung

System Tools = Advanced Power Management
On this page, you can set energy saving for the device.

Energy Saving Configuration
Enable Energy Saving: v

Apply Cancel

2. Klicken Sie auf Apply.

1.9.9 Anmeldekennwort iandern

1. Klicken Sie auf die Registerkarte System Tools und wahlen Sie dann Modify Login
Password aus der Navigationsstruktur. Andern Sie im rechten Fensterbereich das
Kennwort des root -Benutzers, wie in Abbildung 1-47 gezeigt.

Abbildung 1-47 Anmeldekennwort andern

System Tools = Modify Login Password

On this page, you can change the login password of a common user, setthe authentication password of the SSL certificate
thatis used in device access by HTTPS and import the correspanding SSL certificate

Change Password
1.The password must contain at least & characters

User Name root | ) )
2.The password must contain at least two of the following combinations
Mew Password: assnes Digit, uppercase letter, lowercase letter
Special characters ( ~!@#8 %" &* ()-_=+\|[{}], "=, .=/?).
Confirm Password: eenene 3.The password cannot be any USEer name or USer name in reverse order.

Apply | Cancel

Enable Certificate Authentication and Set Private Key Password
Enable Certificate

v
Authentication:

Private Key Password: = esssss (1127 characters. This passwo
Confirm Password: assses (1127 characters. This passwo
Apply | Cancel

Import Certificate
Certificate: Browse... Impor Certificate

(L) ANMERKUNG

e Nachdem sich der Benutzer mit dem Standardbenutzernamen und -Kennwort bei der Weboberfléche
des ONT angemeldet hat, wird die Schnittstelle Modify Login Password automatisch angezeigt und
der Benutzer wird aufgefordert, das urspriingliche Kennwort zu &ndern. Nachdem der Benutzer das
Kennwort erfolgreich gedndert hat, wird die Schnittstelle Modify Login Password bei den
folgenden Anmeldungen nicht mehr angezeigt.

e Andern Sie den urspriinglichen Benutzernamen und das urspriingliche Kennwort, nachdem Sie sich
bei der Webseite angemeldet haben.

2. Klicken Sie auf Apply.
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1.9.10 Verwaltung des Anzeigestatus

1. Klicken Sie auf System Tools. Wahlen Sie Indicator Status Management in der
Navigationsstruktur. Im rechten Fensterbereich kénnen Sie den Anzeigeschalter und den
Zeitabschnitt flr die Deaktivierung einstellen, wie in Abbildung 1-48 gezeigt.

Abbildung 1-48 Verwaltung des Anzeigestatus

System Tools = Indicator Status Management

On this page, you can set the indicator switch of a device. You can configure an indicator off period if you set Indicator switch
to Off. An indicator is always off if you do not specify an indicator off period.

Indicator Switch Configuration

Indicator Switch Con 9 off
Indicator Off Period Configuration
MNew  Delete
Start time End time
01:00 06:00
Indicator Off Period Starttime 01 : 00 Endtime 06 : 00 (00:00-23:59
Apply  Cancel

| JANMERKUNG

Wenn sowohl Global indicator disabling time segment als auch Customized indicator disabling time
segment konfiguriert sind, wird Customized indicator disabling time segment wirksam, wenn
Whether to Validate Customized Time Segments fiir Customized indicator disabling time segment
aktiviert ist, und Global indicator disabling time segment wird wirksam, wenn Whether to Validate
Customized Time Segments nicht aktiviert ist.

2. Klicken Sie auf Apply.

1.9.11 Diagnose per Klick

Wihlen Sie auf der Registerkarte System Tools die Option One-Click Diagnosis aus der
linken Navigationsstruktur. Klicken Sie im rechten Fensterbereich auf One-Click Diagnosis ,
um mit einem Klick eine Diagnose zu ONT-Kennwortsicherheit, Internetverbindungsstatus,
ONT-Hardwarestatus und Sprachdienststatus zu starten, wie in Abbildung 1-49 gezeigt.

Abbildung 1-49 Diagnose per Klick

System Tools = One-Click Diagnosis

One-Click Diagnesis

Abbildung 1-50.
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Abbildung 1-50 Diagnose per Klick

System Tools = One-Click Diagnosis

Diagnose again

The diagnosis result is abnormal. Handle the abnormality!

a Password strength 0 Internet connection status
(L User password strength  Low i,

®

|

@

Interne

nection is abnormal

§¥3 ONT hardware status

ONT hardware is normal

1.9.12 Hinweise zu Open Source-Software

Wihlen Sie links im Navigationsbereich die Option System Tools > Open Source Software

Notice. Im rechten Fensterbereich kénnen Sie den Open-Source-Software-Hinweis fir das
Produkt anzeigen, wie in Abbildung 1-51 gezeigt.
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Abbildung 1-51 Hinweise zu Open Source-Software

System Tools = Open Source Software Notice

OPEN SOURCE SOFTWARE NOTICE
This document contains an open source software notice for this product. The open source software licenses are granted by
the respective right holders. And the open source licenses prevails all other license information with regard to the respective

open source software contained in the product

Warranty Disclaimer
THE OPEN SOURCE SOFTWARE IN THIS PRODUCT IS DISTRIBUTED IN THE HOPE THAT IT WILL BE USEFUL, BUT WITHOUT
ANY WARRANTY, WITHOUT EVEN THE IMPLIED WARRANTY OF MERCHANTABILITY OR FITHESS FOR A PARTICULAR
PURPOSE. SEE THE APPLICABLE LICENSES FOR MORE DETAILS.

Copyright Notice and License Texts
License: GPL v3 License
GMU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007
Copyright © 2007 Free Software Foundation, Inc. <http:/fsf.org/=

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for software and other kinds of works.
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