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1 Lokale Anmeldung bei der Weboberfliche

Lokale Anmeldung bei der Weboberfliche

In diesem Abschnitt werden der Datenplan und das Verfahren zur Anmeldung bei der
Web-Konfigurationsoberfliche beschrieben.

Kontext

Vergewissern Sie sich vor der Einrichtung der Konfigurationsumgebung, dass die in Tabelle
1-1 aufgefiihrten Dateninformationen verfiigbar sind.

Tabelle 1-1 Datenplan

Element

Beschreibung

Benutzername und Kennwort

Standardeinstellungen: Common User
(Endgeritebenutzer)

Benutzername: Epuser

Passwort: ******

HINWEIS

Das Standardkennwort wird zufillig generiert und auf dem
Typenschild aufgedruckt.

Das allgemeine Benutzerkonto kann verwendet werden,
um den Servicestatus abzufragen. Fiir ONTs, die WLAN
und die USB-Speicherfunktion unterstiitzen, kann das
allgemeine Benutzerkonto fiir die Konfiguration von
Services wie WLAN und Home Sharing verwendet
werden.

Wenn Sie innerhalb von fiinf Minuten nach Anmeldung
bei der Webseite keine Vorgéinge durchfiihren, werden Sie
gesperrt und kehren zur Anmeldeoberflidche zuriick. Sie
konnen das Konto dann entsperren, indem Sie den
Benutzernamen und das Kennwort fiir die Anmeldung
eingeben.

Nach dreimaliger falscher Eingabe des Benutzernamens
und des Kennworts wird das System gesperrt und nach
einer Minute automatisch wieder entsperrt.

Andern Sie das Kennwort im Web.

Bestimmte Internetdienstanbieter (ISPs) passen eventuell
Konten und Kennworter an, die sich von den oben
angefiihrten standardmiBigen Konten und Kennwortern
unterscheiden. Wenn Sie nihere Einzelheiten wiinschen,
wenden Sie sich bitte an den entsprechenden ISP.

Ausgabe 01 (2020-08-26)
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Element Beschreibung
IP-Adresse und Subnetzmaske Standardeinstellungen:

des LAN

e JP-Adresse: 192.168.18.1
® Subnetzmaske: 255.255.255.0

IP-Adresse und Subnetzmaske

Konfigurieren Sie die IP-Adresse des Computers so,

des PCs dass sie sich im selben Subnetz befindet wie die
LAN-IP-Adresse des ONT.
Zum Beispiel:
® [P-Adresse: 192.168.18.100
® Subnetzmaske: 255.255.255.0
Vorgehensweise

Schritt 1 Verwenden Sie ein Netzwerkkabel, um den LAN-Anschluss des ONT an einen PC

anzuschliefen.

Schritt 2 Stellen Sie sicher, dass der Internet Explorer (IE) des PCs keinen Proxy-Server verwendet. Im
folgenden Abschnitt wird der IE 6.0 als Beispiel betrachtet, um zu beschreiben, wie Sie
iberpriifen konnen, ob der IE den Proxy-Server verwendet.

1. Starten Sie den IE und wihlen Sie im Hauptmenii des IE-Fensters Tools Internet
Options. Daraufhin wird die Schnittstelle Internet Options angezeigt.

2. Klicken Sie in der Schnittstelle Internet Options auf die Registerkarte Connections und
klicken Sie dann auf LAN settings.

3. Stellen Sie im Bereich Proxy server sicher, dass das Kontrollkistchen Use a proxy
server for your LAN (These settings will not apply to dial-up or VPN connections).
nicht aktiviert ist (also kein ,,\/“ vorhanden ist). Wenn das Kontrollkdstchen aktiviert ist,
deaktivieren Sie es und klicken Sie dann auf OK.

Schritt 3 Legen Sie die IP-Adresse und die Subnetzmaske des PCs fest. Einzelheiten finden Sie unter

Tabelle 1-1.

Schritt 4 Melden Sie sich bei der Web-Konfigurationsoberflidche an.

1.  Geben Sie http://192.168.18.1 in die Adresszeile des IE ein (192.168.18.1 ist die
Standard-IP-Adresse des ONT) und driicken Sie dann Enter, um die Anmeldeoberfliche
anzuzeigen, wie in Abbildung 1-1 gezeigt.

Ausgabe 01 (2020-08-26) Copyright © Huawei Technologies Co., Ltd. 2
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Abbildung 1-1 Login-Oberfliche

Welcome to Huawei web page for network configuration.

HINWEIS

e Aufgrund von Protokollbeschrinkungen weisen SSL3.0 und TLS1.0 Sicherheitsrisiken auf.
Deshalb wird TLS1.1 oder TLS1.2 empfohlen.

® Der TCP-Port 80 wird fiir die Erkennung von HTTPS-Paketen verwendet. Sie miissen
,https://192.168.18.1:80* in die Adressleiste des IE eingeben und Enter driicken, um sich
beim ONT anzumelden.

2. Geben Sie auf der Anmeldeoberfliache den Benutzernamen und das Kennwort ein.
Weitere Informationen zu Standardeinstellungen des Benutzernamens und des
Kennworts finden Sie in der Tabelle 1-1. Nach bestandener Authentifizierung des
Kennworts wird die Web-Konfigurationsoberflache angezeigt.

--—-Ende

Ausgabe 01 (2020-08-26) Copyright © Huawei Technologies Co., Ltd. 3
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2 Schnelleinstellung

Schnelleinstellung

In diesem Abschnitt wird beschrieben, wie Sie schnell ein ONT einrichten. Wenn sich
Common User zum ersten Mal bei der ONT-Webseite anmelden, wird diese Seite angezeigt.
In anderen Fillen miissen Sie oben rechts auf der Startseite auf Fast Setting klicken, um diese
Seite aufzurufen.

Abbildung 2-1 Schnelleinstellung

Welcome to Huawei ONT for connecting you to your family and friends.

Wi-Fi
configuration

®

WLAN(2.4 GHz) on/oft: [ ]

2.4G Wi-Fi Name: EBG-2G

Set the Wi-Fi name and password

24G Wi-Fi Password: | sssessss

WLAN(S GHz) onvoff: [ ]

5G Wi-Fi Name: EBG-5G

5G Wi-Fi Password: | sssseses

(1] ANMERKUNG

Informationen zur WLAN-Konfiguration finden Sie unter 6.6 WLAN. Informationen zur

Kontoverwaltung finden Sie unter 6.7.1 Kontoverwaltung.

Account
management

Mext

(1-32 characters)

{1-32 characters)

Configuration
completion

©

® Hide (8-63 characters or 64 hexadecimal characters)

¥ Hide (8-63 characters or 64 hexadecimal characters)

Ausgabe 01 (2020-08-26)
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Startseite

In diesem Abschnitt werden die allgemeinen Konfigurationen des ONT beschrieben, zum
Beispiel die WLAN-Konfiguration, die Freigabe des Heimnetzwerks und die Abfrage des
Netzwerkstatus.

Mithilfe der Schaltflichen oben rechts auf der Seite konnen Sie zu den verschiedenen Seiten
navigieren.

Abbildung 3-1 Startseite

The network status is abnormal. One-Click Diagnosis .

Internet Wi-Fi configuration

b
s
|

Wi-Fi devices(0) Wired devices(1) Phones(2)

Ausgabe 01 (2020-08-26) Copyright © Huawei Technologies Co., Ltd. 5
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4 Diagnose per Klick

In diesem Abschnitt wird beschrieben, wie Sie ONT-Netzwerkfehler schnell diagnostizieren.

1.  Wihlen Sie in der Navigationsstruktur im linken Fensterbereich One-Click Diagnosis.
Klicken Sie dann im rechten Fensterbereich auf One-Click Diagnosis, um den
Netzwerkstatus zu diagnostizieren, wie in Abbildung 4-1 gezeigt.

Abbildung 4-1 Diagnose per Klick

2.  Abbildung 4-2 zeigt die Diagnoseergebnisse an.

Ausgabe 01 (2020-08-26) Copyright © Huawei Technologies Co., Ltd. 6
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Abbildung 4-2 Diagnoseergebnis

i) © [

Diagnose again

The diagnosis result is abnormal. Handle the abnormality!

o Password strength o Internet connection status
User password strength Low This optical pgath is abnormal. Check optical
fiberconnections.
Wi-Fi password strength  Low Registration with the OLT failed. Check

registration parameters.

Internet conniection is abnormal

Hardware status Voice service status
Hardware is narmal Portl:No voice senvice configurad

PortZioice network connection is abriormal

(1] ANMERKUNG

Diese Diagnosemethode wirkt sich auf Datenservices aus und sollte nur von einem professionellen
Techniker angewendet werden. Gehen Sie mit Vorsicht vor, wenn Sie diese Diagnosemethode
anwenden.

Wenn Sie erneut eine Diagnose der Fehler durchfiihren miissen, klicken Sie auf Diagnose again.

Ausgabe 01 (2020-08-26) Copyright © Huawei Technologies Co., Ltd. 7
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Systeminformationen

In diesem Abschnitt wird beschrieben, wie Sie die Informationen iiber das ONT einschlieBlich
der ETH-Portinformationen, optischen Informationen und Benutzergeriteinformationen iiber
die Webseite abfragen.

5.1 Geriteinformationen

5.2 WAN-Informationen

5.3 Optische Informationen

5.4 Status der Servicebereitstellung
5.5 VoIP-Informationen

5.6 Eth-Portinformationen

5.7 WLAN-Informationen

5.8 Informationen zum Heimnetzwerk

5.9 Informationen zum Gerit des Benutzers

5.1 Geriateinformationen

Wihlen Sie in der Navigationsstruktur auf der linken Seite System Information > Device. Im
rechten Fensterbereich konnen Sie den Produktnamen, die Hardwareversion und die
Softwareversion anzeigen, wie in Abbildung 5-1 gezeigt.

Ausgabe 01 (2020-08-26) Copyright © Huawei Technologies Co., Ltd. 8



EG8245W5-8T

Webseitenreferenz 5 Systeminformationen

Abbildung 5-1 Geriteinformationen
Device Information
On this page, you can view basic device information

Basic Information

Device Type: 1

CPE Description: Opti)(st.ar

SN:

Hardware Version:

Software Version:

Manufacture Info: 21500840491234567891.C402
g:;zeg"matim O1(Initial state)

ONT ID: 255

CPU Usage: 1%

Memory Usage: 45%

Custom Info:

System Time: 1981-01-01 03:53:22+00:00

Extended Information

Device alias:

5.2 WAN-Daten

Wihlen Sie in der Navigationsstruktur auf der linken Seite System Information > WAN. Im
rechten Fensterbereich konnen Sie den Status der WAN-Schnittstelle, den Modus zum

Abrufen einer IP-Adresse, die IP-Adresse und die Subnetz-Maske anzeigen, wie in Abbildung
5-2 gezeigt.

Ausgabe 01 (2020-08-26) Copyright © Huawei Technologies Co., Ltd. 9
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Abbildung 5-2 WAN-Daten

WAN Information
Cn this page, vou can gquery the connection and line status of the WAN port.

[Pv4 Information(Click the form for details)

WAN Mame

2_TROBS_INTERNET_R_MD_10

WAN Information
MAC Address:
VLAN:

Pallcy:

Pricrity:

MNAT:

IP Acquisition Mode:
1P Address/Subnet Mask:
Gateway:

DNS Servars:

Lease Time:

Remain Lease:

NTP Servers:

Time Zone Info:

SIP Servers:

Static Route:

Vendor Info:

COnline Duration
(dd:hhimimiss):

(1] ANMERKUNG

Status IP Address  VLAN/Priority

Disconnected - 10/0

O0ECFC:00

10

lUse the specifled value
0

Enable

DHCP

Connect

AlwaysOn

Klicken Sie auf einen Datensatz in der WAN-Liste, um weitere Informationen anzuzeigen.

5.3 Optische Informationen

Wiihlen Sie in der Navigationsstruktur auf der linken Seite System Information > Optical.
Im rechten Fensterbereich konnen Sie den optischen Status, die optische Ubertragungsleistung
und die optische Empfangsleistung des optischen Moduls anzeigen, wie in Abbildung 5-3

gezeigt.

Ausgabe 01 (2020-08-26)
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Abbildung 5-3 Optische Informationen

Optical Information
(On this page, you can query the status of the optical module.
ONT Information

Current Value

Optical Signal Sending Status: -

TX Optical Power: --dBm
RX Optical Power: -- dBm
Working Voltage: 3415 mv
Bias Current: 0 mA
Working Temperature: 46 °C

OLT Information

Current Value
Optical module type: -
Transmit optical power: — dBm

PON port identifier: -

5.4 Status der Servicebereitstellung

Reference Value

Auto

0.5t0 5dBm

-27 to -8 dBm

3100 to 3500 mV

0 to 90 mA

-10to +85°C

Reference Value

Klicken Sie auf die Registerkarte System Information und wihlen Sie in der
Navigationsstruktur auf der linken Seite Service Provisioning Status. Im rechten
Fensterbereich wird der Status der ONT-Servicebereitstellung angezeigt, wie in Abbildung 5-4
gezeigt.

Ausgabe 01 (2020-08-26) Copyright © Huawei Technologies Co., Ltd. 11
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Abbildung 5-4 Status der Servicebereitstellung

Service Provisioning Status

Onthis page, you can query the service provisioning status.

ONT Reglstration
Status:

OLT Service
Configuration Status:
EME Conflguration
Status:

Obtaining the status. Please wait.

ACS Registration Status: --

5.5 VolIP-Informationen

Wiihlen Sie in der Navigationsstruktur auf der linken Seite System Information > VoIP. Im
rechten Fensterbereich konnen Sie dann Informationen wie den Benutzerstatus und den
Anrufstatus abfragen. Die SIP-Konfigurationsseite unterscheidet sich geringfiigig von der
H.248-Konfigurationsseite, wie in Abbildung 5-5 und Abbildung 5-6 gezeigt.

Abbildung 5-5 VoIP-Informationen — SIP

VolP Information

On this page, you can query status information of voice users and reset the voice function.

User Name

Associated Call Registration Err = Error

No. URI {Phon:r)Numb POTS Port User Status Status lor Code
ac7@ wei. ]

1 77770857 @ont.huawei 77770857 1 Registering Idle Uplstre-am por B
com t disconnected
5 T7770858@ont.huawei. 77770858 2 Registering| Idle Uplstream por
com t disconnected
Restart VolP
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Abbildung 5-6 VoIP-Informationen — H.248
VolP Information

On this page, you can query status information of voice users and reset the voice function.

No Physical Tl Phane Associated  User Call Interface
' D Number POTS Port  Status Status Status
1 - - 1 Initializing Idle Closed
2 -- -- 2 Initializing Idle Closed

Registration Err
or

Upstream por
t disconnected
Upstream por
t disconnected

Wenn der VoIP-Dienst neu gestartet werden muss, klicken Sie im rechten Fensterbereich auf

Restart VoIP.

5.6 Eth-Portinformationen

Wihlen Sie in der Navigationsstruktur auf der linken Seite System Information > Eth Port.
Im rechten Fensterbereich konnen Sie den Duplexmodus, die Geschwindigkeit und den Status

des ETH-Ports anzeigen, wie in Abbildung 5-7 gezeigt.

Abbildung 5-7 Eth-Portinformationen

Eth Port Information
Cn this page, you can query the user-side Ethernet port information.

Ethernet Port Status

Status Receive (RX) Transmit {TX)
Paort
Mode Speed Link Bytes FPackets Bytes Packets
1 - - Down 0 0 193250 1690

2 Full-cluplex 1000 Mbit/s Up 2401372 16064 29226429 27902

3 -- -- Down 0 ] 193250 1680

4 = -- Down 0 0 193250 16590

Ausgabe 01 (2020-08-26) Copyright © Huawei Technologies Co., Ltd.
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5.7 WLAN-Daten

Wihlen Sie in der Navigationsstruktur auf der linken Seite System Information > WLAN.
Im rechten Fensterbereich konnen Sie dann Informationen wie den WLAN-Anschlussstatus,
WLAN-Paketstatistiken und SSID abfragen, wie in Abbildung 5-8 gezeigt.

Abbildung 5-8 WLAN-Daten

WLAN Information

On this page, you can guery the WLAN information, WLAN packet stafistics, and SSID information.

® 2.4 GHz wireless network information 5 GHz wireless network information
WLAN Info

WLAMN Status: Enabled

WLAN Channel: 1

WLAN Packet Statistics

coiD Receive (RX) Transmit (TX)
SSID Name
Index

BytesPacketsErrorDiscarded Bytes PacketsErrorDiscarded

1 EBG-2G 0 0 0 0 217676 1185 0 0

SSID Information

SSID Index SSID Mame Security Configuration  Authentication Mode  Encryption Mode

1 EBG-2G Configured WPA/WPAZ PreSharediey — THIP&AES

STA Information

Query
Signal-
ViE EEE Connec.tlon Sending Receiving Signal sise to.— S|gnla| P
Add < Duration  Rate Rate Strength{ ) Moise Quality . 1k11v
ress Name m um
(s) (Mbit/s) (Mbit/s) (dBm) Ratio {dBm)
(dB)
3
Neighbor AP Information
Query Note: Querying neighbor AP information may disconnect all STA connections.
Signal . Beacon r 1
SSID MAC Network MNoise DTIM ., Authentication Working
N Add T ChannelStrength{dB ) Int | Period Mod Mod
arme ress Type (dBrm) m) Interva (ms) ode ade (Mbi

3
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5.8 Informationen zum Heimnetzwerk

Klicken Sie auf die Registerkarte System Information und wéhlen Sie in der
Navigationsstruktur auf der linken Seite Home Network. Uberpriifen Sie im rechten
Fensterbereich den Geritestatus, statistische Informationen und Informationen benachbarter
APs von externen APs im WLAN-Netzwerk, wie in der Abbildung unten gezeigt.

Abbildung 5-9 Intelligente WLAN-Abdeckung

Home Network Information

On this page. you can guery the device status, statistics information, and neighbor AP information in the Wi-Fi network.

(Ao mmamnames
ﬁ PAAC 0057 T

Information About the Selected External AP

Serial Hardware Software Online Frequency ssID

Model . - . .
o Mumber Version Wersion Duration Band Connection

Frequency Band of the Selected External AP

Drevi A iated with Ext | APs Meighbs - _—
evices Associated wi xterna s Neighbor N ISR
External APs Information
Signal-
<SID MAC Cu:unneustionReceivingSending Signal Noise tD.- Sign.al Antenna
Name Address Duration Rate Rate Strength dBm) Maise Quality Num 11k 11w DualB
(s} [(Mbit/s) (Mbit/s) (dBm) ! Ratio (dBEm)
(dB)
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5.9 Informationen zum Gerit des Benutzers

Klicken Sie auf die Registerkarte System Information und wéhlen Sie in der
Navigationsstruktur auf der linken Seite User Device Information. Im rechten Fensterbereich
werden Informationen zum Gerit des Benutzers angezeigt, einschlieBlich Hostname,
Geritetyp, IP-Adresse, MAC-Adresse, Geritestatus, Schnittelle, Online-Dauer und
Leasedauer, wie in Abbildung 5-10 gezeigt.

Abbildung 5-10 Informationen zum Gerit des Benutzers

User Device Information

On this page. you can query the basic information about the user device, including the host name, device type, |P address

MAC address, device siatus, interface, onfine duration, and lease time.
Cevi Devi . . Lea
Host Mame vies IP Address  MAC Address wcelntsrface Online Duration _.;se
Type Status Time
O - -- 192.168.18.2 00:e0-H% W% Online  LAM1 Oday,00:13:23
=| 11 =] == Page| | Go
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Erweiterte Konfiguration

In diesem Abschnitt wird die Funktionskonfiguration iiber die Webseite beschrieben,
einschlieBlich LAN- oder WAN-Konfiguration, Sicherheitskonfiguration usw.

6.1 WAN-Konfiguration

6.2 LAN-Konfiguration

6.3 Sicherheitskonfiguration
6.4 Weiterleitungsregeln

6.5 Anwendung

6.6 WLAN

6.7 Systemverwaltung

6.8 Wartungsdiagnose

6.1 WAN-Konfiguration

In diesem Abschnitt wird beschrieben, wie Sie die WAN-Schnittstelle iiber die Webseite
konfigurieren. Common User haben dafiir jedoch keine Vorgangsberechtigung.

6.2 LAN-Konfiguration

In diesem Abschnitt wird beschrieben, wie Sie den LAN-Port oder DHCP-Parameter tiber die
Webseite konfigurieren.

6.2.1 LAN-Hostkonfiguration

1.  Waihlen Sie in der Navigationsstruktur auf der linken Seite Advanced > LAN > LAN
Host. Legen Sie im rechten Fensterbereich die IP-Adresse fiir die Verwaltung der
primdren und sekundiren Adresse fest, wie in Abbildung 6-1 gezeigt.
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Abbildung 6-1 LAN-Hostkonfiguration
LAN Host Configuration
On this page, you can configure the LAN management IP address.After changing the LAN management |P address, ensure
that the primary address pool on the DHCF server is in the same subnet as the new LAN IP address. Otherwise, the DHCP
server will not work properly.
Primary Address
Primary IP Address: |192.‘168.18.1 |
Primary Address Subnet .
v |255.255.255.0 §
Mask:
Secondary Address
Enable secondary address:
IP Address: [192.168.2.1 §
Subnet Mask: |255.255.255.0 §
Cancel
() ANMERKUNG

Die IP-Adresse des mit dem LAN-Port verbundenen Gerits muss sich im selben Subnetz befinden wie

die IP-Adresse fiir die Verwaltung. Auf diese Weise konnen Sie iiber die Webseite auf ein ONT zugreifen
und Abfragen und Verwaltungsaufgaben durchfiihren.

2. Kilicken Sie auf Anwenden.

6.2.2 DHCP-Serverkonfiguration

1. Wibhlen Sie in der Navigationsstruktur auf der linken Seite Advanced > LAN > DHCP

Server. Im rechten Fensterbereich konnen Sie den LAN-seitigen DHCP-Adresspool fiir
das ONT konfigurieren, das als Gateway fungiert. Nach der Konfiguration kann der mit

dem LAN-Port verbundene PC automatisch eine IP-Adresse aus dem Adresspool abrufen,
wie in Abbildung 6-2 gezeigt.
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Abbildung 6-2 DHCP-Serverkonfiguration

DHCP Server Configuration

On this pape, you can st DHCP server parameters for the LAN-side device to obtain [P addresses

Primary Address Pool

Enable Primary DHCP
Server:
Enable DHCP Relay:

Enable Option125:

LAM Host IP Address: 19

2.168.18.1

Subnet Mask 255.255.255.0

4018 must be in the subnet as P —_—
Start IP Address: 192.168.18.2 (It must be in the same subnet as the IP address of

th

e LAM host.)

End IP Address: 192.168.18.254 *
Lease Time: hour: v

Primary DMNS Server:

Secondary DMS Server:

Secondary Address Poo

Enable Secondary

DHCP Server:
P Address: 192 168.21
Subnet Mask: 255.255.255.0

Start IP Address: "
End IP Address: "
Lease Time:

Option 60 "
MNTP Server: \:I

Primary DMNS Server:

Secondary DN5S Server:

2. Klicken Sie auf Anwenden.

Tabelle 6-1 beschreibt die zugehorigen Parameter fiir den DHCP-Server.

Tabelle 6-1 Zugehdorige Parameter fiir den DHCP-Server

Parameter

Beschreibung

Enable Primary
DHCP Server

Gibt an, ob der primdre DHCP-Server aktiviert werden soll. Wenn
das Kontrollkistchen aktiviert ist, konnen Sie den priméren
DHCP-Server festlegen.
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Parameter

Beschreibung

Enable DHCP Relay

Gibt an, ob das DHCP-Relais aktiviert werden soll.

Das DHCP-Relais ist ein Prozess, in dem die subnetziibergreifende
Weiterleitung von DHCP-Ubertragungspaketen zwischen dem
DHCP-Client und dem DHCP-Server implementiert wird. Auf
diese Weise konnen die DHCP-Clients in verschiedenen
physischen Subnetzen IP-Adressen abrufen, die dynamisch vom
gleichen DHCP-Server zugewiesen werden.

* Wenn der Mode des WAN-Ports Route lautet, wird die
IP-Adresse des ONT von den iibergeordneten DHCP-Servern in
verschiedenen Subnetzen abgerufen und die IP-Adressen auf der
Benutzerseite werden vom DHCP-Adresspool des ONT
abgerufen.

* Wenn der Mode des WAN-Ports Bridge lautet, fungiert das
ONT als Bridge. Auf diese Weise hat das ONT keine
IP-Adresse. Die benutzerseitigen IP-Adressen werden von
DHCP-Servern der oberen Ebene in unterschiedlichen
Subnetzen abgerufen.

Enable Option125

Gibt an, ob die Option125 aktiviert werden soll.

LAN Host IP
Address

Gibt die IP-Adresse des Hosts an.

Start IP Address

Gibt die Start-IP-Adresse im IP-Adressenpool auf dem priméren
DHCP-Server an.

End IP Address

Gibt die End-IP-Adresse im IP-Adressenpool auf dem aktiven
DHCP-Server an.

Lease Time

Gibt die Leasedauer des IP-Adressenpools auf dem aktiven
DHCP-Server an. Optionen: Minute, Stunde, Tag und Woche.

Enable secondary
DHCP server

Gibt an, ob der sekundiare DHCP-Server aktiviert werden soll.
Wenn das Kontrollkistchen aktiviert ist, konnen Sie den
sekundidren DHCP-Server festlegen.

IP Address

Gibt die IP-Adresse des sekundidren DHCP-Servers an.

Subnet Mask

Gibt die Subnetzmaske des sekundidren DHCP-Servers an.

Start IP Address

Gibt die Start-IP-Adresse im IP-Adressenpool auf dem sekundéren
DHCP-Server an.

End IP Address

Gibt die End-IP-Adresse im IP-Adressenpool auf dem sekundéren
DHCP-Server an.

Lease Time

Gibt die Leasedauer des IP-Adressenpools auf dem sekundiren
DHCP-Server an. Optionen: Minute, Stunde, Tag und Woche.

Option 60

Gibt das Feld fiir die Option 60 des sekundidren DHCP-Servers an.
Ein benutzerseitiger DHCP-Client kann nur dann eine IP-Adresse
aus dem IP-Adressenpool auf dem sekundiren DHCP-Server
abrufen, wenn das Feld fiir die Option 60 auf dem benutzerseitigen
DHCP-Client mit dieser Einstellung identisch ist.
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Parameter Beschreibung

Option 43 Gibt das Feld fiir die Option 43 des sekundidren DHCP-Servers an,
wodurch ein TFTP-Server gekennzeichnet wird.

NTP Server Gibt die IP-Adresse des NTP-Servers ein.

Primary DNS Server | Gibt die IP-Adresse des primédren DNS-Servers ein.

Secondary DNS Gibt die IP-Adresse des sekunddren DNS-Servers ein.
Server

6.2.3 Konfiguration der statischen DHCP-IP

1. Klicken Sie auf die Registerkarte Advanced > LAN und wihlen Sie in der
Navigationsstruktur auf der linken Seite DHCP Static IP. Klicken Sie im rechten
Fensterbereich auf New. Legen Sie im daraufhin angezeigten Dialogfeld die MAC
Address und die IP Address fest, wie in Abbildung 6-3 gezeigt.

Abbildung 6-3 Konfiguration der statischen DHCP-IP

DHCP Static IP Configuration
0n this page, you can configure the reserved |P address that is assioned through DHCP for the specified MAC address.
Mew Delete

MAC Address IP Address

MAC Address: (AABB.CCDDEEFF)

IF Acldress:

Cancel

2. Kilicken Sie auf Anwenden.

6.2.4 DHCPv6-Serverkonfiguration

1. Wibhlen Sie in der Navigationsstruktur auf der linken Seite die Registerkarte
Advanced > LAN und anschlieend in der Navigationsstruktur auf der linken Seite
DHCPv6 Server. Im rechten Fensterbereich konnen Sie den LAN-seitigen Adressenpool
fiir das ONT konfigurieren, das als Gateway fungiert, wie in Abbildung 6-4 gezeigt.
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Abbildung 6-4 DHCPv6-Serverkonfiguration

DHCPv6 Server Configuration

(On this page, you can configure |PvB-related feature parameters.

Interface Address Information

IPv6 Address:

Mhethod of obtaining
prefixes:

Frefix:
Preferred period:
Valid period:

MTU:

DNS Information

DMS source on the LAN
side:

feBOzl I

Static conflguration v

o0 mIPvE address/n 1 <=n <= 64}
3600 F(hO0s to 4294967 295s)

7200 F(B00s 1o 4294967 2955)

1472 F(1280-1500)

DNS agent v

Resource Allocation Information

Enable route
advertisement:

Enable DHCPWG server:

Resource allocation
maode:
Address/Prefix
Assignment Mode:
Other Information
Assignment Mode:

ULA information

ULA Maode:

rd

rd

Manual v

DHCPvh @ SLAAC

® DHCPwh ) SLAAC

Disabled v

Cancel

2. Kilicken Sie auf Anwenden.

Tabelle 6-2 fiihrt die Parameter fiir die DHCPv6-Serverkonfiguration auf.

Tabelle 6-2 Parameter fiir die DHCPv6-Serverkonfiguration

Parameter Beschreibung

IPv6 Address Gibt die IP-Adresse fiir die IPv6-Verwaltung an. Der
Standardwert lautet fe80::1. Wihlen Sie LAN > LAN Host, um
die IP-Adresse fiir die IPv4-Verwaltung zu konfigurieren.

Method Of Obtaining | Methoden zum Abrufen von Prifixen.

Prefixes e WAN-Agent
¢ Statische Konfiguration

Parent Prefix Dieser Parameter wird angezeigt, wenn Method Of Obtaining
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Parameter

Beschreibung

Prefixes auf WAN agent gesetzt ist.

Gibt die Quelle des iibergeordneten Priifix an. In der Regel wird
ein Internet-WAN-Port als Quelle fiir das iibergeordnete Préfix
verwendet. Standardmifig wird der erste

[Pv6-Internet-W AN-Port als Quelle fiir das iibergeordnete Préfix
verwendet. Wenn fiir diese Option kein Wert angegeben wird,
wird kein Prifix abgerufen. Das kann dazu fiihren, dass der
Service nicht verfiigbar ist.

Child Prefix Mask

Dieser Parameter wird angezeigt, wenn Method Of Obtaining
Prefixes auf WAN agent gesetzt ist.

Wird fiir die Zuweisung der LAN-IP-Adresse verwendet. Dieser
Parameter muss konfiguriert werden, wenn das abgerufene Prifix
kleiner als 64 Bit ist. Beispiel: Wenn das abgerufene Prifix
2012:1111:2222::/48 und der Wert fiir die untergeordnete
Prifixmaske auf 0:0:0:3333::/64 gesetzt ist, ist das
IPv6-Adressprifix 2012:1111:2222:3333::/64.

Prefix

Dieser Parameter wird angezeigt, wenn Method Of Obtaining
Prefixes auf Static configuration gesetzt ist.

Gibt den Netzwerkadressraum an. IPv6 verwendet ein Prafix, um
den Netzwerkadressraum anzugeben. Beispielsweise gibt
2001:251:e000::/48 einen Adressraum mit einem 48-Bit-Prifix
an.

Preferred period

Dieser Parameter wird angezeigt, wenn Method Of Obtaining
Prefixes auf Static configuration gesetzt ist.

Gibt den Zeitraum an, fiir den eine giiltige Adresse den
bevorzugten Status aufweist. Nach Ablauf der bevorzugten
Lebensdauer ist die Adresse veraltet.

Valid period

Dieser Parameter wird angezeigt, wenn Method Of Obtaining
Prefixes auf Static configuration gesetzt ist.

Gibt den Zeitraum an, fiir den eine Adresse giiltig ist. Die giiltige
Lebensdauer muss ldnger als die bevorzugte Lebensdauer sein.
Wenn die giiltige Lebensdauer abléuft, wird die Adresse ungiiltig.

MTU

Gibt die MaximalgroBe der Ubertragungseinheit (Maximum
Transmission Unit, MTU) fiir IPoE-Pakete an.

DNS Source On the

Gibt die LAN-DNS-Quelle an. Fiir diesen Parameter kann DNS

LAN Side agent, WAN port oder Static configuration eingestellt werden.

WAN name Dieser Parameter wird angezeigt, wenn DNS Source On the
L AN Side auf WAN port gesetzt ist.

Preferred DNS Dieser Parameter wird angezeigt, wenn DNS Source On the
LAN Side auf Static configuration gesetzt ist.

Spare DNS Dieser Parameter wird angezeigt, wenn DNS Source On the
LAN Side auf Static configuration gesetzt ist.

Enable Route Gibt an, ob die Route Advertisement-Funktion aktiviert werden

Advertisement soll.
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Enable DHCPv6 Aktivieren Sie diese Funktion, wenn das Gateway
Server angeschlossenen Geriten IPv6-Adressen zuweisen muss.

Resource Allocation

Gibt den Modus an, in dem ein ONT angeschlossenen Geriten

Mode Prifixe und Adressen zuweist. Dieser Parameter kann auf

Automatic, Manual oder Manual (strict) gesetzt werden.
Address/Prefix Gibt den Zuweisungsmodus fiir Adressen/Prifixe an. Hierfiir
Assignment Mode kann DHCPv6 oder die statusfreie automatische

Adresskonfiguration (SLAAC) eingestellt werden. Wenn fiir
diesen Parameter SLAAC festgelegt ist, muss ULA Mode
eingestellt werden.

¢ DHCPv6: Gibt an, dass der LAN-seitige Host Adressen im
DHCPv6-Modus abrutft.

¢ SLAAC: Gibt an, dass der LAN-seitige Host Adressen im
ND-Modus abruft. Im SLAAC-Modus konfiguriert der Host
Adressen automatisch. Die Adressinformationen enthalten das
vom lokalen Router angegebene Prifix und die
Schnittstellenkennung des Hosts. Wenn auf dem Link kein
Router vorhanden ist, muss der Host die lokale Adresse
automatisch konfigurieren, um mit lokalen Knoten
kommunizieren zu konnen.

Other Information
Assignment Mode

Gibt den Zuweisungsmodus fiir sonstige Informationen an.
Sonstige Informationen beziehen sich auf die IPv6-Adresse der
Nutzlast von Paketen wie beispielsweise DNS-Paketen.

e DHCPv6: Gibt an, dass die Adresse im DHCPv6-Modus
abgerufen wird.

¢ SLAAC: Gibt an, dass die Adresse im ND-Modus abgerufen
wird.

ULA Mode

Gibt den Modus der eindeutigen lokalen IPv6-Adresse (ULA) an.
Eine ULA-Adresse beginnt mit dem Priifix fd. Ahnlich wie eine
reservierte IPv4-Adresse wird die reservierte [IPv6-Adresse fiir
private Zwecke verwendet. Dadurch soll die
Protokolleinheitlichkeit sichergestellt werden.

Dieser Parameter kann auf Manuell, Automatisch oder
Deaktiviert eingestellt werden. Deaktiviert wird empfohlen.

® Deaktiviert: Diese wurde deaktiviert.
® Automatisch: Das System weist Adressen automatisch zu.

® Manuell: Die Adresse muss eingegeben werden. Wenn diese
Option ausgewihlt ist, muss auch jeweils ein Wert fiir Préfix,
Prifixlinge, Bevorzugte Lebensdauer und Giiltige
Lebensdauer festgelegt werden.

Prefix

Gibt den Netzwerkadressraum an. IPv6 verwendet ein Prafix, um
den Netzwerkadressraum anzugeben. Beispielsweise gibt
2001:251:e000::/48 einen Adressraum mit einem 48-Bit-Prifix
an.

Prefix Length

Gibt die Prifixlidnge der Netzwerkadresse an.
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Parameter Beschreibung

Preferred Lifetime Gibt an, wie lange eine giiltige Adresse den bevorzugten Status
aufweist. Nach Ablauf der bevorzugten Lebensdauer ist die
Adresse veraltet.

Valid Lifetime Gibt an, wie lange eine Adresse giiltig ist. Die giiltige
Lebensdauer muss ldnger als die bevorzugte Lebensdauer sein.
Wenn die giiltige Lebensdauer abléuft, wird die Adresse ungiiltig.

6.2.5 Konfiguration der statischen DHCPv6-IP

Klicken Sie auf die Registerkarte Advanced > LAN und wéhlen Sie in der
Navigationsstruktur auf der linken Seite DHCPv6 Static IP. Im rechten Fensterbereich
konnen Sie einer MAC-Adresse mithilfe der Schnittstellen-ID und der IPv6-GUA -Adresse
eine [P-Adresse zuweisen. Die IPv6-GUA-Adresse ist eine Kombination aus Schnittstellen-ID
und Prifix, die auf der LAN-Seite konfiguriert sind, wie in Abbildung 6-5 gezeigt.

Abbildung 6-5 Konfiguration der statischen DHCPv6-IP

DHCPv6 Static IP Configuration

Cnthis page, you can assign an IP address to a MAC using a reserved interface ID and IPvE GUA address. The IPvE GLUA
address is a cormbination of the interface 1D and prefi configured on the LAN side. Ifthe method of obtaining LAN
addresses is setto SLAAC, the configuration on this page does not take effect.

New Delete
MAC Address Interface [D
MAC address: (AMBBCCDDEEFF)
Interface 1D OO0 DO0OR0000
Cancel

6.3 Sicherheitskonfiguration
In diesem Abschnitt wird beschrieben, wie Sie die Sicherheit iiber die Webseite konfigurieren.

6.3.1 IPv4-Adressfilterung

1. Klicken Sie auf die Registerkarte Advanced > Security und wéhlen Sie in der
Navigationsstruktur auf der linken Seite IPv4 Filtering. Aktivieren Sie im rechten
Fensterbereich die IP-Adressfilterfunktion. Klicken Sie nach der Auswahl des
Filtermodus auf New. Konfigurieren Sie dann im angezeigten Dialogfeld die Regel zum

Filtern von IP-Adressen von der WAN-Schnittstelle zum LAN-Port, wie in Abbildung
6-6 gezeigt.
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Abbildung 6-6 IPv4-Adressfilterung

IPv4 Address Filtering

On this page, you can configure WAN-to-LAN fiter to prohibit some IP addresses in the WAMN from accesaing the LAN

Enable [P Filter:

is enablad.)

Fitter Maode Blacklist ﬂ

New Delete

Rule name | Protocol

Direction

[ (Device forwarding performance will deteriorate if the IP filtering function

Direction LAN-5Side [P Address WAN-5ide IP Address

LAN-Side Start IP

: | |select... v
Address:
LAMN-Side End IP

Select... s
Address; | I 'J
WAN-Side [P | I
Address:
Cancel

2. Kilicken Sie auf Anwenden.

Die IP-Adressfilterfunktion ist ein Sicherheitsmechanismus, der auf dem lokalen Gateway
konfiguriert wird. Sie aktiviert oder deaktiviert alle oder einen Teil der Ports in einem
Intranet-IP-Adressensegment, um mit allen oder einem Teil der Ports in einem
Extranet-IP-Adressensegment zu kommunizieren. Die Konfiguration des IP-Adressfilters
dient zur Begrenzung der Kommunikation zwischen einem Intranetgerit und einem

Extranetgerét.

Tabelle 6-3 beschreibt die zugehorigen Parameter fiir den IPv4-Adressfilter.

Tabelle 6-3 Zugehorige Parameter fiir den [Pv4-Adressfilter

Parameter Beschreibung
Enable IP Filter Gibt an, ob die IP-Adressfilterfunktion aktiviert werden soll.
Filter Mode Gibt die IP-Adressfilterregel der Blockierungsliste oder der

Vertrauensliste an.

Blacklist: Gibt an, dass die Daten, die die Regel in der
Filterregelliste erfiillen, nicht passieren diirfen.

Whitelist: Gibt an, dass die Daten, die die Regel in der
Filterregelliste erfiillen, passieren diirfen.
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Parameter

Beschreibung

® Hybrid: Gibt an, dass Pakete anhand der Upstream- bzw.
Downstream-Richtung gefiltert werden. Bestimmte
IP-Pakete in der Upstream- oder Downstream-Richtung
diirfen (nicht) passieren.

Es kann nur einer der vorgenannten Modi ausgewihlt werden.

Protocol

Gibt die Art des Protokolls an; moéglich sind TCP/UDP, TCP,
UDP, ICMP oder ALL.

Rule Name

Gibt den Namen der Regel fiir die Filterung von IP-Adressen
an.

Priority

Gibt die Prioritét der IP-Adresse an. Dieser Parameter kann
konfiguriert werden, wenn Filter Mode im Hybrid-Modus
ausgewdhlt ist.

e Bereich: 0 bis 255.

Direction

Gibt die Richtung an, fiir die die Filterregel gilt.

* Bidirektional: Dieser Wert ist nur verfiigbar, wenn Filter
Mode auf Blacklist oder Whitelist gesetzt ist. Der Wert
kann nicht geéndert werden.

® Upstream: Wenn dieser Wert im Hybridmodus ausgewéhlt
wird, gilt die Filterregel fiir die Upstream-Richtung. Im
Hybrid-Filtermodus kann nur Upstream oder
Downstream ausgewihlt werden.

® Downstream: Wenn dieser Wert im Hybridmodus
ausgewdihlt wird, gilt die Filterregel fiir die
Downstream-Richtung.

LAN-side Start IP
Address

Gibt die Start-IP-Adresse auf der LAN-Seite an.

LAN-side End IP
Address

Gibt die End-IP-Adresse auf der LAN-Seite an.

LAN-side TCP Port

Gibt die Port-ID auf der LAN-Seite an. Dieser Parameter ist
nur dann konfigurierbar, wenn fiir Protocol der Wert
TCP/UDP oder TCP eingestellt ist.

LAN-side UDP Port

Gibt die Port-ID auf der LAN-Seite an. Dieser Parameter ist
nur dann konfigurierbar, wenn fiir Protocol der Wert
TCP/UDP oder UDP eingestellt ist.

WAN-side IP Address

Gibt die IP-Adresse auf der WAN-Seite an.

WAN-side TCP Port

Gibt die ID des WAN:-seitigen Ports an. Dieser Parameter ist
nur dann konfigurierbar, wenn fiir Protocol der Wert
TCP/UDP oder TCP eingestellt ist.

WAN-side UDP Port

Gibt die ID des WAN-seitigen Ports an. Dieser Parameter ist
nur dann konfigurierbar, wenn fiir Protocol der Wert
TCP/UDP oder UDP eingestellt ist.

Action

Gibt die IP-Filteraktion an. Dieser Parameter kann konfiguriert
werden, wenn Filter Mode im Hybrid-Modus ausgewihlt ist.
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Parameter Beschreibung

® Accept: akzeptiert Pakete, die der IP-Filterregel
entsprechen.

* Drop l6scht Pakete, die der IP-Filterregel entsprechen.

6.3.2 MAC-Adressfilterung

1. Klicken Sie auf die Registerkarte Advanced > Security und wihlen Sie in der
Navigationsstruktur auf der linken Seite MAC Filtering. Klicken Sie nach der
Aktivierung des MAC-Filters und der Auswahl des Filtermodus im rechten
Fensterbereich auf New. Konfigurieren Sie in dem daraufhin angezeigten Dialogfeld die
MAC-Filterregel so, dass der PC auf das Internet zugreifen darf, wie in Abbildung 6-7
gezeigt.

Abbildung 6-7 MAC-Adressfilterung
MAC Address Filtering

On this page, you can configure MAC filter to prohibit some PCs from accessing the Intermet

Enable MAC

Filter
Filter Mode: Blacklist ¥
MNew Delete
Device Name Source MAC Address
Device Name: Select... v
source MAC *(AA:BB:CC:DD:EE:FF)
Address:

Cancel

2. Klicken Sie auf Anwenden.

Die MAC-Adresslisten der PCs im Netzwerk werden im ONT gespeichert. Durch die
Konfiguration von MAC-Filterregeln wird der Zugriff auf den Internet-Service fiir diejenigen
PCs, die den Regeln entsprechen, aktiviert bzw. fiir diejenigen PCs, die den Regeln nicht
entsprechen, deaktiviert. Ein PC kann mehrere IP-Adressen, aber nur eine eindeutige
MAC-Adresse haben. Daher steuert die Konfiguration der MAC-Filterregeln die
Internetdienstzugriffsrechte von PCs in einem LAN.

Tabelle 6-4 beschreibt die zugehorigen Parameter fiir den MAC-Filter.

Tabelle 6-4 Zugehorige Parameter fiir den MAC-Adressfilter

Parameter Beschreibung

Enable MAC Filter Gibt an, ob die MAC-Adressfilterfunktion aktiviert
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Parameter Beschreibung
werden soll.
Filter Mode Gibt die MAC-Adressfilterregel der Blockierungsliste

oder der Vertrauensliste an.

® Blacklist: Gibt an, dass die Daten, die die Regel in der
Filterregelliste erfiillen, nicht passieren diirfen.

® Whitelist: Gibt an, dass die Daten, die die Regel in der
Filterregelliste erfiillen, passieren diirfen.

Der Filtermodus ist der globale Konfigurationsmodus.
Daher konnen der Blockierungslisten- und der
Vertrauenslisten-Modus nicht gleichzeitig verwendet
werden.

Device Name

Gibt den Gerdtenamen in der MAC-Adressfilterregel an.

Source MAC Address

Gibt die MAC-Quelladresse in der
MAC-Adressfilterregel an.

6.3.3 WLAN-MAC-Adressfilterung

1. Klicken Sie auf die Registerkarte Advanced > Security und wihlen Sie in der
Navigationsstruktur auf der linken Seite Wi-Fi MAC Filtering. Wihlen Sie im rechten
Fensterbereich Enable WAN MAC filter, legen Sie den Filtermodus fest und klicken
Sie auf New. Konfigurieren Sie im darauthin angezeigten Dialogfeld die SSID-basierte

MAC-Adressfilterregel, wie in Abbildung 6-8 gezeigt.

Abbildung 6-8 WLAN-MAC-Adressfilterung
Wi-Fi MAC Address Filtering

On this page, you can configure MAC filter to prohibit some PCs from accessing the Internet

Enable WLAN MAC Filter:

Filter Mode: Blacklist ¥
New Delete
SSID Index Device Name Source MAC Address
SSID Index: SSID T

Device Mame: Select... T

Source MAC

*(AA:BB:CC:DD:EE:FF)
Address: )

Cancel

2. Klicken Sie auf Anwenden.
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Tabelle 6-5 beschreibt die Konfigurationsparameter fiir die MAC-Filterung im
WLAN-Netzwerk.

Tabelle 6-5 Parameter fiir MAC-Filterung im WLAN-Netzwerk

Parameter Beschreibung

Enable WLAN MAC Filter Aktiviert bzw. deaktiviert die WLAN-MA C-Filterfunktion.

Filter Mode Gibt den MAC-Filtermodus an. Fiir diesen Parameter kann
Blacklist oder Whitelist eingestellt werden.

® Blacklist: Datenpakete, die nicht den Regeln in der
Blockierungsliste entsprechen, werden nicht
durchgelassen.

* Whitelist: Datenpakete, die den Regeln in der
Vertrauensliste entsprechen, werden durchgelassen.

Der Vertrauenslisten- oder Blockierungslistenmodus ist
eine globale Konfiguration. Die beiden Modi konnen nicht
gleichzeitig verwendet werden.

SSID Index Gibt den SSID-Index des WLAN an, fiir den die
MAC-Adressfilterung konfiguriert wird.

Device Name Gibt den Geridtenamen in der MAC-Adressfilterregel an.

Source MAC Address Gibt die MAC-Quelladresse in den

MAC-Adressfilterregeln an.

6.3.4 Jugendschutz

Klicken Sie auf die Registerkarte Advanced > Security und wihlen Sie in der
Navigationsstruktur auf der linken Seite Parental Control. Konfigurieren Sie im rechten
Fensterbereich verschiedene Einschrinkungen fiir die Surfdauer im Netzwerk und den Zugriff
auf die Website an Arbeits- und Feiertagen. Auf diese Weise konnen Sie Thren Kinder den
Zugriff auf Netzwerke in bestimmten Zeitsegmenten und frei von unangemessenen Inhalten
erlauben, wie in Abbildung 6-9 gezeigt.
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Abbildung 6-9 Jugendschutz

Parental Control

On this page, you can set Intermet access restrictions to allow your kids o use the Intermet safely without direct supervision.
Parental control allows you to sat the times when your kids can use the Intemet and which websites they can access.

| Template | Statistics Help

O Apply on all devices ® Apply on specified devices

Mew Delete
Device Description Binding Templates
Device
Specified Device [00:=0-Ac amn: -~ 192.168.18.2 v |
Description
Device Description | |
Binding Templates
Template
Cancel

LJ ANMERKUNG

Konfigurieren Sie die Vorlage gemifl den Anweisungen im Assistenten. Sie konnen oben rechts auf
Help klicken, um bei Bedarf die Online-Hilfe zur Vorlagenkonfiguration anzuzeigen.

6.3.5 Priazise Geritezugriffssteuerung

Klicken Sie auf die Registerkarte Advanced > Security und wihlen Sie in der
Navigationsstruktur auf der linken Seite Precise Device Access Control. Klicken Sie auf
New. Legen Sie im angezeigten Fenster die Informationen fiir LAN-Port, SSID oder
WAN-Port fest, einschlieSlich Priority, Protocol und Mode, wie in Abbildung 6-10 gezeigt.
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Abbildung 6-10 Geritezugriffssteuerung

Device Access Control

(On this page, you can configure precise control for devices based on LAN, 5510, and WAN ports. |IPvE access supports

only HTTP, and does not support TELNET, FTP, 55H, ICMP or SAMBA.

Enable precise device access control: ;]

MNew Delete

Source IP

Priority Port Name Address Application = Protocol Port Mode
O 1 All LANs -- TELMET -- -- Permit
Type: ® Application O User-defined
Priority: |1_1024.:] (The priority value range is
Port Type: |LAN
Port Name: OIAI CILANT OOLANZ CILAN3 CILAN4
Source IP Address: | ——I (IPv4 or IPv6 address)
Application: LITELNET LIHTTP [ISSH OOFTP OICMP CISAMBA
Mode: ® Permit O Prohibit

Apply

Cancel

6.3.6 Gerdtezugriffssteuerung

Klicken Sie auf die Registerkarte Advanced > Security und wéhlen Sie in der

Navigationsstruktur auf der linken Seite Device Access Control. Im rechten Fensterbereich
konnen Sie die Berechtigung fiir den Zugriff auf das Gerét aktivieren oder deaktivieren, wie
in Abbildung 6-11 gezeigt.
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Abbildung 6-11 Geritezugriffssteuerung
Device Access Control

n this page, you can enable or disable permissions to access the device.This page will not be
maintained. Therefore, you are advised to use Precise Device Access Control.

Wi-Fi Service

Enable devices on the Wi-Fi side to access web pages:

Cancel

6.3.7 IPv6-Adressfilterung

1. Klicken Sie auf die Registerkarte Advanced > Security und wihlen Sie in der
Navigationsstruktur auf der linken Seite IPv6 Filtering. Aktivieren Sie im rechten
Fensterbereich die IP-Adressfilterfunktion. Klicken Sie nach der Auswahl des
Filtermodus auf New. Konfigurieren Sie dann im angezeigten Dialogfeld die Regel zum
Filtern von IP-Adressen von der WAN-Schnittstelle zum LAN-Port, wie in Abbildung
6-12 gezeigt.

Abbildung 6-12 IPv6-Adressfilterung

IPv6 Address Filtering | ¢ In the navigation tree on the left, choose
Advanced = Security = IPvE Filtering.

On this page. you can configure WAN-to-LAN filler to prohébit some IF addresses in the WAN from accessing ihe LAN

# (Device forwarding performance will deteriorate if the 1P filtering function

is enabled.)
] Choose Blacklist, Whitelist or Hybrid.

I Fliter Mode: B

Enable IP Filter:

. Mew Delete

@  Ruename Protocol Direction  LAN-SidePAddress  WAN-Side IP Address

Rule name:

Protocol:

Direction: | Bidirectional *

I Mode P Prefix ¥
LAN-Side IP

Address:
WAN-Side IP
Address:

i {IPB address/n 0 5 n = 128)

it {IPv6 address/n 0 < n = 128)

Cancel

2. Klicken Sie auf Anwenden.

Ausgabe 01 (2020-08-26) Copyright © Huawei Technologies Co., Ltd. 33



EG8245W5-8T
Webseitenreferenz

6 Erweiterte Konfiguration

Die IP-Adressfilterfunktion ist ein Sicherheitsmechanismus, der auf dem lokalen Gateway
konfiguriert wird. Sie aktiviert oder deaktiviert alle oder einen Teil der Ports in einem
Intranet-IP-Adressensegment, um mit allen oder einem Teil der Ports in einem
Extranet-IP-Adressensegment zu kommunizieren. Die Konfiguration des IP-Adressfilters
dient zur Begrenzung der Kommunikation zwischen einem Intranetgerit und einem

Extranetgerét.

Tabelle 6-6 beschreibt die zugehorigen Parameter fiir den IPv6-Adressfilter.

Tabelle 6-6 Zugehorige Parameter fiir den IPv6-Adressfilter

Parameter

Beschreibung

Enable IP Filter

Gibt an, ob die IP-Adressfilterfunktion aktiviert werden soll.

Filter Mode

Gibt die IP-Adressfilterregel der Blockierungsliste oder der
Vertrauensliste an.

* Blacklist: Gibt an, dass die Daten, die die Regel in der
Filterregelliste erfiillen, nicht passieren diirfen.

®  Whitelist: Gibt an, dass die Daten, die die Regel in der
Filterregelliste erfiillen, passieren diirfen.

¢ Hybrid: Gibt an, dass Pakete anhand der Upstream- bzw.
Downstream-Richtung gefiltert werden. Bestimmte IP-Pakete in der
Upstream- oder Downstream-Richtung diirfen (nicht) passieren.

Es kann nur einer der vorgenannten Modi ausgewihlt werden.

Rule name

Gibt den Namen der Regel fiir die Filterung von IP-Adressen an.

Protocol

Gibt die Art des Protokolls an; moglich sind TCP/UDP, TCP, UDP,
ICMPv6 oder All.

Direction

Gibt die Richtung an, fiir die die Filterregel gilt.

¢ Bidirektional: Dieser Wert ist nur verfligbar, wenn Filter Mode auf
Blacklist oder Whitelist gesetzt ist. Der Wert kann nicht geindert
werden.

e Upstream: Wenn dieser Wert im Hybridmodus ausgewihlt wird, gilt
die Filterregel fiir die Upstream-Richtung. Im Hybrid-Filtermodus
kann nur Upstream oder Downstream ausgewihlt werden.

® Downstream: Wenn dieser Wert im Hybridmodus ausgewéhlt wird,
gilt die Filterregel fiir die Downstream-Richtung.

LAN-Side IP
Address

Gibt die IP-Adresse auf der LAN-Seite an.

WAN-Side IP
Address

Gibt die IP-Adresse auf der WAN-Seite an.

6.4 Weiterleitungsregeln

In diesem Abschnitt wird beschrieben, wie Sie die DMZ, die Portzuordnung und den
Portausloser tiber die Webseite konfigurieren.
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6.4.1 DMZ-Funktion

1. Klicken Sie auf die Registerkarte Advanced > Forward Rules und wihlen Sie in der
Navigationsstruktur auf der linken Seite DMZ Function. Klicken Sie im rechten
Fensterbereich auf New. Legen Sie im angezeigten Dialogfeld die Parameter fiir die
DMZ fest, wie in Abbildung 6-13 gezeigt.

Abbildung 6-13 DMZ-Funktion

DMZ Function

On this page. you can configure DMZ parameters. The DMZ device restricts unreliable external connections from Enking up
to the o t iz a buffer batween a secure systermn and an insecure . I the V ort is net listed in the port
mapging table, the applcstion requests from the WAN connection are forwarded to the DM device.

Mew Delete
WAN Mame Enable DMZ Host Address
Enable DMZ:
WARMN Name: |'| TROGS INTERMET R VID 10 Vl
Host Address: [192168182 (0020 2 T v )

Cancel

2. Klicken Sie auf Anwenden.

Die Demilitarized Zone (DMZ) ist eine Technologie, mit der das ONT alle empfangenen
Pakete iiber einen bestimmten internen Server weiterleiten kann. Die Technologie ermdglicht
es einem Computer im LAN, sich fiir alle Benutzern im Internet vollstindig zugénglich zu
machen, oder ermoglicht die gegenseitige Kommunikation ohne Einschrinkungen zwischen
einem Host mit einer angegebenen IP-Adresse und anderen Benutzern oder anderen Servern
im Internet. Auf diese Weise konnen viele Anwendungen auf dem Host mit der angegebenen
IP-Adresse ausgefiihrt werden. Der Host mit der angegebenen IP-Adresse erhilt alle
Verbindungen und Dateien, die erkannt werden konnen.

HINWEIS

Legen Sie ein LAN-seitiges Gerit, das keinen Website-Service oder andere Netzwerkdienste
bereitstellt, nicht als DMZ-Host fest, da alle Ports eines DMZ-Hosts fiir das Internet getffnet
sind.

Tabelle 6-7 beschreibt die zugehoérigen Parameter fiir die DMZ.

Tabelle 6-7 Zugehorige Parameter fiir die DMZ

Parameter Beschreibung

Enable DMZ Gibt an, ob die DMZ aktiviert werden soll.
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Parameter Beschreibung

WAN Name Gibt den Namen der WAN-Schnittstelle an. Wenn die
WAN-Schnittstelle nicht in der Portzuordnungstabelle
enthalten ist, werden die Anwendungsanforderungen von der
WAN-Verbindung direkt an den Host in der DMZ
weitergeleitet.

Host Address Gibt die IP-Adresse des DMZ-Hosts an.

6.4.2 IPv4-Portzuordnung

Die Portzuordnung gibt an, dass der Intranetserver offen fiir das Extranet sein darf (z. B. dass
das Intranet einen WWW-Server oder FTP-Server fiir das Extranet bereitstellt). Die
Portzuordnung ist die Zuordnung der IP-Adresse und der Port-ID des Intranethosts zur
IP-Adresse und der entsprechenden Port-ID des Extranets, sodass Benutzer aus Extranets auf
den Intranetserver zugreifen konnen. Bei der Portzuordnung kénnen die Benutzer die
IP-Adresse des Intranets nicht sehen, aber sie konnen die IP-Adresse des Extranets sehen.

Navigationspfad

1. Klicken Sie auf die Registerkarte Advanced > Forward Rules und wihlen Sie IPv4
Port Mapping. Legen Sie im angezeigten Dialogfeld die Parameter fiir die
Portzuordnung fest, wie in Abbildung 6-14 gezeigt.
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Abbildung 6-14 IPv4-Portzuordnung
IPv4 Port Mapping
On this page, you can s=t port mapping parameters to set up virtual servers on the LAMN network and allow thesa servers to
be accessed from the Intemeat.
Mote: The well-known ports for voice services cannot be in the range of the mapping ports.
Mew Delete
Mapping Mame WAN Mame Internal Host External Host Enakle
Type: ® User-defined O Application
Application: select v
Enable Port Mapping:
WAM Mame: 1 TROGS IMTERM »
Imternal Host: 192.166.16.2 * | 004
External Source IP | |__| |
Address:
Protocol: uDp w Internal port number: --
External source port
External port number: -- Aumber l:ID
Delete
Add
Apply Cancel
2. Klicken Sie auf Anwenden.
Konfigurationsbeispiel

Aktivieren Sie die Weiterleitung der von der WAN-Seite an das ONT mit der
Ziel-WAN-Portnummer 2000 gesendeten Pakete an den LAN-seitigen PC mit der IP-Adresse
192.168.18.121 und die Portnummer wird in 3000 geédndert.
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IPv4 Port Mapping

Cm this page, you can set port mapping parameters to set up virtual =ervers on the LAN network and allow these servers to

be accessed from the Intemet.
Mote: The well-known ports for voice services cannot be in the range of the mapping ports

New Delete
Mapping Name WAN Name Internal Host External Host Enable
Type: @ User-defined O Application
Application: Select.

&

Enable Port Mapping:
Mapping Name:
WAN Name: Il_TROEQ_INTERN.

Internal Host: [192.168.18.121  *[00:20:4c:07:d3:6c|%|

External Source IP | I
Address:

Protocol: uop Internal port number: IBOOO --{3000 *
External port number: (2000 --|2000 External source port I—I—

number:

Delete

Add

Cancel

Parameterbeschreibung

Tabelle 6-8 beschreibt die zugehorigen Parameter fiir die IPv4-Portzuweisung.

Tabelle 6-8 Zugehdrige Parameter fiir die IPv4-Portzuweisung

Parameter Beschreibung

Type Gibt den Typ der Portzuweisung an. Fiir diesen Parameter
kann User-defined oder Application eingestellt werden.

e Klicken Sie nach Auswahl von User-defined auf Add und
konfigurieren Sie Protocol und Port number.

® Bei Auswahl von Application miissen Protocol und Port
number nicht konfiguriert werden.

Application Gibt den Anwendungstyp der Portzuweisung an. Dieser
Parameter kann nur konfiguriert werden, wenn der Parameter

Type auf Application gesetzt ist.

Enable Port Mapping Gibt an, ob die Portzuordnung aktiviert werden soll.

Mapping Name Gibt den Namen der Portzuordnungsregel an.
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Parameter Beschreibung
WAN Name Gibt den Namen der WAN-Schnittstelle an, in der die
Portzuordnung aktiviert ist.

Internal Host Gibt die IP-Adresse des Hosts an, dem der Port zugeordnet ist.
Protocol Gibt den Protokolltyp des Portzuordnungspakets an, moglich
sind TCP, UDP oder TCP/UDP.

External Source IP Gibt die externe Quell-IP-Adresse an.

Address

Internal port number Gibt den internen Zielport fiir das Portzuweisungspaket an.
External port number Gibt den externen Port fiir das externe Datenpaket an.
External source port Gibt den externen Quellport fiir das externe Datenpaket an.
number

6.4.3 Konfiguration des Port-Triggers

1.

Klicken Sie auf die Registerkarte Advanced > Forward Rules und wihlen Sie Port
Trigger. Klicken Sie im rechten Fensterbereich auf New. Legen Sie im angezeigten
Dialogfeld die Parameter fiir den Portausloser fest, wie in Abbildung 6-15 gezeigt.

Abbildung 6-15 Konfiguration des Port-Triggers

Port Trigger Configuration

On this page, you can configure the range of the ports that are used by LAN-side applications to access the Internet. You
can also enahle the port autormatically.
mote: The well-known ports for voice serices cannot be in the range of open ports

Mew Delete

Enable Port . Trigger Open
WAN N T Port 0] Part
ame Trigger gggeirer [Pl et Protocol Protocol

Enable Port Trigger: e

WAN Narme: 2_TROBY_INTERNET_R_WID_10 v
Trigger Protacol: TCP v
Cpen Protocol: TCP v
Start Trigger Port: e
End Trigger Port: d
Start Open Port: g
End Open Port: e
Cancel
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2. Kilicken Sie auf Anwenden.

Der Portausloser gibt an, dass ein bestimmter Extranet-Port automatisch aktiviert wird, wenn
ein entsprechender Intranetport ein Paket sendet und das Paket dem Intranet-Port auf dem
Host zugeordnet wird. Ein bestimmtes Zuordnungspaket wird vom ONT iiber das Intranet
gesendet, sodass bestimmte Pakete des Extranets dem entsprechenden Host zugeordnet
werden konnen. Ein bestimmter Port auf der Firewall des Gateways ist fiir den Fernzugriff
durch einige Anwendungen gedffnet. Der Portausloser kann den offenen Port der Firewall

dynamisch aktivieren.

Tabelle 6-9 beschreibt die zugehorigen Parameter fiir den Portausloser.

Tabelle 6-9 Zugehorige Parameter fiir den Portausloser

Parameter Beschreibung

Enable Port Trigger Gibt an, ob der Portausloser aktiviert werden soll.

WAN Name Gibt den Namen der WAN-Schnittstelle an, auf der der
Portausloser aktiviert ist.

Trigger Protocol Gibt den Protokolltyp des Portausloserpakets an, moglich sind
TCP, UDP oder TCP/UDP.

Open Protocol Gibt den Protokolltyp des offenen Datenpakets an.

Start Trigger Port Gibt den Startport des Ziels fiir das Portausloserpaket an.

End Trigger Port Gibt den Endport des Ziels fiir das Portausloserpaket an.

Start Open Port Gibt den Startport des Ziels fiir das offene Paket an.

End Open Port Gibt den Endport des Ziels fiir das offene Paket an.

6.4.4 IPv6-Portzuordnung

Die Portzuordnung gibt an, dass der Intranetserver offen fiir das Extranet sein darf (z. B. dass
das Intranet einen WWW-Server oder FTP-Server fiir das Extranet bereitstellt). Die
Portzuordnung ist die Zuordnung der IP-Adresse und der Port-ID des Intranethosts zur
IP-Adresse und der entsprechenden Port-ID des Extranets, sodass Benutzer aus Extranets auf
den Intranetserver zugreifen konnen. Bei der Portzuordnung kénnen die Benutzer die
IP-Adresse des Intranets nicht sehen, aber sie konnen die IP-Adresse des Extranets sehen.

Navigationspfad

1. Klicken Sie auf die Registerkarte Advanced > Forward Rules und wihlen Sie IPv6
Port Mapping. Legen Sie im angezeigten Dialogfeld die Parameter fiir die
Portzuordnung fest, wie in Abbildung 6-16 gezeigt.
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Abbildung 6-16 IPv6-Portzuordnung

IPv6 Port Mapping (1 In the navigation tree on the left, choose Advanced
> Forwarding > IPv6 Port Mapping.

On this page, you can set port mapping parameters to set up virtual servers on the LAN network and allow these servers to

be accessed from the Internet.
Note: The well-known ports for voice services cannot be in the range of the mapping ports.

< >
New Delete
9 Mapping Name WAN Name Internal Host External Host Enable
User-defined: user-defined port
- _— mapping;
|Type: @ User-defined O Application | Application: port mapping for
. common applications (such as
Application: Select... v FTP and Telnet).

Enable Port Mapping: ™I

Mapping Name: I [
|IP address of the internal server.

Internal Host: e | [ M I

Range of ports used by the server.

Protocol: TCP v Port number: -- 5030

Delete

Add Click to add new port mapping rules.

External Source IP
Address:

(3) Apply Cancel

2. Kilicken Sie auf Anwenden.

Parameterbeschreibung

Tabelle 6-10 beschreibt die zugehorigen Parameter fiir die [IPv6-Portzuweisung.

Tabelle 6-10 Zugehorige Parameter fiir die IPv6-Portzuweisung

Parameter Beschreibung

Type Gibt den Typ der Portzuweisung an. Fiir diesen Parameter kann
User-defined oder Application eingestellt werden.

¢ Klicken Sie nach Auswahl von User-defined auf Add und
konfigurieren Sie Protocol und Port number.

* Bei Auswahl von Application miissen Protocol und Port
number nicht konfiguriert werden.

Application Gibt den Anwendungstyp der Portzuweisung an. Dieser Parameter
kann nur konfiguriert werden, wenn der Parameter Type auf
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Parameter Beschreibung

Application gesetzt ist.

Enable Port Gibt an, ob die Portzuordnung aktiviert werden soll.

Mapping

Mapping Name Gibt den Namen der Portzuordnungsregel an.

WAN Name Gibt den Namen der WAN-Schnittstelle an, in der die Portzuordnung

aktiviert ist.

Internal Host Gibt die IP-Adresse des Hosts an, dem der Port zugeordnet ist.

External Source IP | Gibt die IP-Adresse der Quelle fiir das externe Datenpaket an.
Address

6.5 Anwendung

In diesem Abschnitt wird beschrieben, wie Sie Funktionen wie die Zeiteinstellung iiber die
Webseite konfigurieren.

6.5.1 USB-Anwendung

1. Klicken Sie auf die Registerkarte Advanced > Application und wihlen Sie in der
Navigationsstruktur auf der linken Seite USB Application. Im rechten Fensterbereich
konnen Sie den FTP-Client und die Serverparameter so definieren, dass Dateien auf das
Home-Gateway heruntergeladen und Ressourcen freigegeben werden konnen, wie in
Abbildung 6-17 gezeigt.
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Abbildung 6-17 FTP-Konfiguration
FTP Configuration
On this page, you can configure the FTP client for downloading a file to a storage device of
fhe home gateway, and configure the FTP server for sharing resources.
When configuring the FTP server, enable the LAN-side or WAN-side FTP function and select
character code in UTF-8 format.
Caufion:
Do not remove and re-insert the USE storage device in use, because this may damage files
init.
FTP Client Configuration
FTP URL: fip:/f
Port |D: 21
User Mame:
Password:
Path: “  Browse..
Download
User Name Password Port ID FTP URL Path Status
FTP Server Configuration
Enable FTP Server:
User Name:
Password: B e e
Port ID: 21
USB Device: No USB Device ¥
Root Path:
ety JEEONRY
2. Klicken Sie auf Anwenden.

6.5.2 Gemeinsame Nutzung von Medien

1.

Klicken Sie auf die Registerkarte Advanced > Application und wihlen Sie in der
Navigationsstruktur auf der linken Seite Media Sharing. Konfigurieren Sie im rechten

Fensterbereich die Einstellungen fiir die gemeinsame Nutzung von Medien, wie in
Abbildung 6-18 gezeigt.
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Abbildung 6-18 Gemeinsame Nutzung von Medien
Media Sharing

In the media sharing service, you can share media information to devices that suppart DLNA. For example, you
can share video, audio, and pictures te PCs, mobile devices, and consumptien appliances. On this page, you can
configure the sharing service switch and share directories.

/My Caution:

Do not remove and re-insert the USE storage device in use, because this may damage files in it.

Enable media sharing:

Share path: All paths ®Specify path
Mew Delete
Specify path
Spacifled path: *  Browse...
Cancel

2. Kilicken Sie auf Anwenden.

6.5.3 DDNS-Funktion

1. Klicken Sie auf die Registerkarte Advanced > Application und wihlen Sie in der
Navigationsstruktur DDNS. Konfigurieren Sie im rechten Fensterbereich die
DDNS-Parameter, einschlieBlich Service Provider, Service Port, Domain Name, User
Name und Password, wie in Abbildung 6-19 gezeigt.
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Abbildung 6-19 DDNS-Funktion

DDNS Function

To obtain the dynamic DMNE service, you must apply far a domain name from the dynarmic DNS service provider to obtain
the configuration infarmation, including the host, user name, and password

Mew Dealete

WAN Name Status Senvice Provider Domain Mame

DDONS Service Information:

Enable DDNS:

WAN Name: 2_TRO6S_INTERNET_R_WID_10 M

Domain Name: *(1-255 characters)

Service provider information:

Service Provider: dyndns v
S;ﬁi;;ﬁhe service members.dyndns.org F(1-255 characters)
Service Port: 20 *(1-65535)
User Name: *(1-256 characters)
Password: (0—256 characters)
Encryption Mode: BASER4
Cancel

DDNS Service State:

WAN Mame Domain Mame Run State Last Update Time Last Error

HINWEIS

BASEG64 ist ein unsicherer Verschliisselungsalgorithmus und darf nur in einer sicheren
Umgebung verwendet werden.

2. Kilicken Sie auf Anwenden.

Dynamic Domain Name Service (DDNS) verkniipft einen statischen Doménennamen mit der
dynamischen IP-Adresse des Hosts.

Angenommen, Server A stellt einen HTTP- oder FTP-Dienst bereit und ist iiber Router mit
dem Internet verbunden. Wenn Server A iiber DHCP eine IP-Adresse erhilt oder Server A
iiber PPPoE, PPTP oder L2TP mit dem Internet verbunden ist, dann ist die IP-Adresse eine
dynamische IP-Adresse. Das heif3t, dass sich die IP-Adresse von Server A jedes Mal dndern
kann, wenn er eine Verbindung mit dem Internet initialisiert.

Die Zuordnung zwischen dem Doménennamen und der vom DNS-Server (Domain Name
Service) bereitgestellten IP-Adresse ist statisch und die Zuordnung wird nicht aktualisiert,
wenn die [P-Adresse gedndert wird. Wenn die IP-Adresse des Servers A geidndert wird,
konnen Benutzer im Internet daher nicht mit Doménennamen auf Server A zugreifen.
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Mit dem DDNS, bei dem ein statischer Domédnenname mit der dynamischen IP-Adresse

seines Hosts verkniipft wird, konnen Benutzer im Internet nur mit Doménennamen auf den
Server zugreifen.

6.5.4 UPnP-Funktion

1. Klicken Sie auf die Registerkarte Advanced > Application und wihlen Sie in der
Navigationsstruktur auf der linken Seite UPnP. Legen Sie im rechten Fensterbereich fest,
ob UPnP aktiviert werden soll, wie in Abbildung 6-20 gezeigt.

Abbildung 6-20 UPnP-Funktion

UPnhP Function

Cnthis page, you can enable or disable the universal plug-and-play (UPnF) function, which supports autormatic discovery
of rultiple tpes of network devices. ITthis function is enabled for a device, the device can access networks, obtain an 1P
address, transmit data, discover other devices, and acquire the data of other devices.

Enable UPnP: td
Cancel
Number  Description External Fort Internal Port Protocal  IP Address  Status
e e Of0 = e Page GO

2. Klicken Sie auf Anwenden.

Universal Plug and Play (UPnP) ist der Name einer Gruppe von Protokollen. Das UPnP
unterstiitzt konfigurationsfreie Vernetzung und automatische Erkennung verschiedener
Netzwerkgerite. Wenn UPnP aktiviert ist, kann das UPnP-fahige Gerit dynamisch mit dem
Netzwerk verbunden werden, um die IP-Adresse zu erhalten, die Ubertragungsleistung
abzurufen, andere Gerite zu erkennen und die Leistung der anderen Gerite zu ermitteln. Das
UPnP-fihige Gerit kann automatisch vom Netzwerk getrennt werden, ohne das Gerit oder
andere Gerite zu beeintrichtigen.

Wenn UPnP aktiviert ist, findet der LAN-seitige PC automatisch das ONT, das als
Peripheriegerit des PCs betrachtet wird und mittels Plug-and-Play angebunden ist. Nach der
Ausfithrung der Anwendungssoftware auf dem PC werden die Anschlusszuordnungseintrige
automatisch durch das UPnP-Protokoll auf dem ONT generiert, wodurch die
Ausfithrungsgeschwindigkeit erhoht wird.

6.5.5 Statischer DNS

1. Klicken Sie auf die Registerkarte Advanced > Application und wihlen Sie in der
Navigationsstruktur Static DNS.

Konfigurieren Sie im rechten Fensterbereich die DNS-Parameter. Sie konnen auch die
statische DNS-Doménennamenauflosung konfigurieren, wie in Abbildung 6-21 gezeigt.
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Abbildung 6-21 Statischer DNS
Static DNS
On this page, you can configure static domain name resolution

Static DNS Configuration

MNew Delete
Domain Name IP Address
Domain
MName:
P Address:
Cancel

2. Klicken Sie auf Anwenden.

6.6 WLAN

In diesem Abschnitt wird beschrieben, wie Sie grundlegende und erweiterte Konfigurationen
des WLAN (2,4G und 5G) iiber die Webseite durchfiihren.

6.6.1 Grundeinstellungen fiir 2,4-GHz-Netzwerke

(1] ANMERKUNG

Diese Seite wird nur von Dualband-Produkten unterstiitzt.

1. Klicken Sie auf die Registerkarte Advanced > WLAN und wéhlen Sie in der
Navigationsstruktur auf der linken Seite 2.4G Basic Network Settings. Konfigurieren
Sie im rechten Fensterbereich die grundlegenden Parameter des WLAN-Netzwerks, wie
in Abbildung 6-22 gezeigt.
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Abbildung 6-22 Grundeinstellungen fiir 2,4-GHz-Netzwerke

2.4G Basic Network Settings

On this page, you can set the basic parameters of 2.4 GHz wireless network{When the 2.4 GHz wireless network
is disabled, this page is blank).

/A Caution:

1. Wireless network services may be interrupted temporarily after you modify wireless network parameters.
2.1t is recommended that you use the WPAZ or WPASWPAZ suthentication mode for security purposes.

¢ Enable WLAN
Mew Delete
SsID SEID Mumber of Assaciated Broadcast Security
SEID M
Index ame Status Devices Sl Configuration
1 WirelessNetEnabled 32 Enabled Configured

SEID Configuration Details

SSI0 Mame: 'WirelessMet *11-32 characters)
Enable SSID: v

g:::zesr of Associated 32 (1323

Broadcast SSI0: v

Enable Whil: v

Authentication Mode: | WPAAWPAZ PreSharedKe

Encryption Mode: TKIP&AES v
LXXITIT Y S i * - T
WPA Prasharediey: Hide * (8-63 characters or 64 hexadecimal
characters)

WFPA Group Key

X 3600 *(B00-82400s)
Regeneration Interval:
Enable WPS:
WPS Mode: PBC v
PBC: Start WPS
Cancel

2. Kilicken Sie auf Anwenden.

Tabelle 6-11 beschreibt die grundlegenden Parameter des WLAN-Netzwerks.

Tabelle 6-11 Grundkonfigurationen fiir WLAN-Netzwerke

Parameter Beschreibung

Enable WLAN Gibt an, ob das WLAN-Netzwerk aktiviert werden soll. Die
folgenden Parameter konnen nur festgelegt werden, wenn das
WLAN-Netzwerk aktiviert ist.

SSID Name Gibt den Namen des WLAN-Netzwerks an. Dieser wird zur
Unterscheidung verschiedener WLAN-Netzwerke verwendet. Er
besteht aus maximal 32 Zeichen ohne Tabulatorzeichen. Eine
Standard-SSID1 namens WirelessNet wird nach der Erstellung
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Parameter Beschreibung
eines ONT erstellt. Das System kann bis zu vier SSIDs gleichzeitig
konfigurieren und WLAN-Endgeriten keine IP-Adressen per SSID
zuweisen.
Enable SSID Gibt an, ob die Verbindung aktiviert werden soll.
Number of Gibt die Anzahl der STAs an. Diese ist eine Ganzzahl zwischen 1

Associated Devices

und 32.

Broadcast SSID

Gibt an, ob Ubertragungen aktiviert oder ausgeblendet werden
sollen.

® Wenn das Optionsfeld aktiviert ist, bedeutet dies, dass die
SSID-Ubertragungsfunktion aktiviert ist. Das ONT iibertrigt
regelmiBig die SSID, also den Namen des WLAN-Netzwerks.
Auf diese Weise kann jede STA nach dem drahtlosen Netzwerk
suchen.

®* Wenn das Optionsfeld nicht aktiviert ist, bedeutet dies, dass die
SSID-Ubertragungsfunktion deaktiviert ist. Die SSID wird
ausgeblendet und die STA kann nicht nach dem drahtlosen
Netzwerk suchen. Die SSID kann nur iiber eine Anfrage
abgerufen werden.

Enable WMM

Gibt an, ob WLAN-Multimedia aktiviert werden soll.

Authentication
Mode

Gibt den Authentifizierungsmodus fiir die STA an, die den Zugriff
auf das WLAN-Netzwerk anfordert. Der Modus kann Open,
Shared, WPA Pre-Shared Key, WPA2 Pre-Shared Key,
WPA/WPA2 Pre-Shared Key, WPA Enterprise, WPA2
Enterprise oder WPA/WPA2 Enterprise lauten.

StandardmaéBig ist ,,Open* festgelegt, sodass die STA ohne
Authentifizierung auf das Netzwerk zugreifen kann.

Encryption Mode

Gibt den Verschliisselungsmodus fiir die STA an, die den Zugriff
auf das drahtlose Netzwerk anfordert. Der Verschliisselungsmodus
und die Verschliisselungsparameter hingen vom
Authentifizierungsmodus ab.

® Wenn der Authentifizierungsmodus auf Open gesetzt ist, kann
None oder WEP als Verschliisselungsmodus eingestellt werden.

® Wenn der Authentifizierungsmodus auf Shared gesetzt ist, ist
die Verschliisselung WEP.

® Wenn als Authentifizierungsmodus WPA Pre-Shared Key,
WPA2 Pre-Shared Key, WPA/WPA2 Pre-Shared Key, WPA
Enterprise, WPA2 Enterprise oder WPA/WPA2 Enterprise
eingestellt ist, kann fiir den Verschliisselungsmodus AES, TKIP
oder TKIP&AES festgelegt werden.

HINWEIS

WERP ist ein unsicherer Verschliisselungsalgorithmus. Deshalb werden AES,
TKIP, TKIP&AES oder ein Algorithmus mit einer hoheren Sicherheitsstufe
empfohlen.
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(1] ANMERKUNG

e Der auf einem WLAN-Terminal konfigurierte Sicherheitsmodus und die Verschliisselung miissen
mit den Einstellungen fiir das ONT iibereinstimmen. Wenn der Verschliisselungsmodus TKIP&AES
oder AES auf dem WLAN-Terminal nicht konfiguriert ist, verfiigt das WLAN-Terminal
moglicherweise iiber eine alte Treiberversion. Wenn dies der Fall ist, aktualisieren Sie die
Treiberversion.

e Wenn zwei SSIDs konfiguriert sind und Sie die Informationen einer SSID éndern, wihlt die andere
SSID erneut einen Kanal aus. Dadurch wird der Service fiir einige Minuten unterbrochen.

o Die WPS-Funktion kann fiir SSID1 nur in einem Band verwendet werden. Aktivieren Sie WPS
auBerdem nicht fiir mehrere SSIDs in demselben Band. Andernfalls funktioniert die
WLAN-Verbindung moglicherweise nicht ordnungsgemés.

6.6.2 Erweiterte Einstellungen fiir 2,4-GHz-Netzwerke

(1 ANMERKUNG

Diese Seite wird nur von Dualband-Produkten unterstiitzt.

1. Klicken Sie auf die Registerkarte Advanced > WLAN und wihlen Sie in der
Navigationsstruktur auf der linken Seite 2.4G Advanced Network Settings.
Konfigurieren Sie im rechten Fensterbereich die grundlegenden Parameter des
WLAN-Netzwerks, wie in Abbildung 6-23 gezeigt.

(1 ANMERKUNG

Diese Seite ist leer, wenn Enable WLAN in Advanced Configuration nicht ausgewihlt wurde.

Abbildung 6-23 Erweiterte Einstellungen fiir 2,4-GHz-Netzwerke

2.4G Advanced Network Settings

On this page, you can set the advanced parameters of 2.4 GHz wireless network(When the 24 GHz wireless
netwark is disabled, this page is blank).

i\, Caution:
Wireless network services may be interrupted temporarily after you modify wireless network parameters.

Advanced Configuration

TX Power: 100% v

Channel: Automatic v

Channel Width: Auto 20/40 MHz v

Mode: 202.11b/g/n M

CTIM Feriod: 1 (1-235, default: 1)

Beacon Period: 100 (20-1000 ms, default: 1007

RTS Thraeshold: 2346 (1-234k bytes, default: 2346)

Fragmentation Threshold: 2346 (256-2346 bytes, default: 2346)
Cancel
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2. Kilicken Sie auf Anwenden.

Tabelle 6-12 beschreibt die WLAN-Parameter des WLAN-Netzwerks.

Tabelle 6-12 Erweiterte Parameter fiir das WLAN-Netzwerk

Parameter Beschreibung

TX Power Gibt die optische Ubertragungsleistung von Funksignalen an.
Fiir den Parameter kann 20%, 40%, 60%, 80% oder 100%
eingestellt werden. Je groBer der Wert ist, desto besser ist die
Abdeckung der Funksignale.

Channel Gibt den Kanal des WLAN-Netzwerks an. Der Kanal richtet
sich nach dem Wert von Regulatory Domain.

Channel Width Gibt die Breite des WLAN-Kanals an. Fiir den Parameter kann
Auto 20/40 MHz, 20 MHz oder 40 MHz eingestellt werden.

Mode Gibt den unterstiitzten WLAN-Netzwerkmodus an. Fiir den
Parameter kann 802.11b, 802.11g, 802.11b/g oder
802.11b/g/n eingestellt werden.

DTIM Period Gibt den Lieferzeitraum der Delivery Traffic Indication Map
(DTIM) an. Der Wert liegt zwischen 1 und 255. Der
Standardwert ist 1.

Beacon Period Gibt die Lieferdauer der Signalleuchte an. Die Signalleuchte
wird zur Kontaktaufnahme mit anderen AP-Geriten oder
Netzwerksteuerungsgeriten verwendet. Der Wert liegt
zwischen 20 ms und 1000 ms. Der Standardwert ist 100 ms.

RTS Threshold Gibt den Schwellenwert fiir die zu sendende Anforderung
(RTS) an. Dieser dient zur Vermeidung von Konflikten bei der
Dateniibertragung im WLAN.

Je kleiner der RTS-Schwellenwert ist, desto hoher ist die
Ubertragungsfrequenz von RTS-Paketen und desto schneller
wird das System nach einer Unterbrechung oder einem
Konflikt wiederhergestellt. Es werden jedoch mehr
Bandbreiten verwendet, die den Durchsatz anderer
Netzwerkdatenpakete beeinflussen.

Der Wert liegt zwischen 1 Byte und 2346 Byte. Der
Standardwert ist 2346 Byte.

Fragmentation Threshold | Gibt den Fragmentschwellenwert an. Wenn die GroBe eines
Pakets diesen Schwellenwert iibersteigt, wird das Paket
fragmentiert. Wenn die Ubertragung der Fragmente
unterbrochen wird, miissen nur diejenigen Teile erneut
ibertragen werden, die nicht erfolgreich tibertragen worden
sind.

Der Wert liegt zwischen 256 Byte und 2346 Byte. Der
Standardwert ist 2346 Byte.
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6.6.3 Grundeinstellungen fiir 5G-Netzwerke

(1] ANMERKUNG

Diese Seite wird nur von Dualband-Produkten unterstiitzt.

1. Klicken Sie auf die Registerkarte Advanced > WLAN und wihlen Sie in der
Navigationsstruktur auf der linken Seite 5G Basic Network Settings. Konfigurieren Sie
die grundlegenden Parameter des SG-WLAN-Netzwerks im rechten Fensterbereich, wie
in Abbildung 6-24 gezeigt.

Abbildung 6-24 Grundeinstellungen fiir SG-Netzwerke

5G Basic Network Settings

On this page, you can set the basic parameters of 5 GHz wireless network({When the 5 GHz wireless network is
disabled, this page is blank).

/iy Caution:

1. Wireless network services may be interrupted temporarily after you modify wireless network parameters.
2.1t is recommended that you use the WPAZ or WPAMWPAZ authentication mode for security purposes.

¥/ Enable WLAN

Mew Celete
SsIDy SSID Mumber of Associated Broadcast Security
Inclex SSID Name Status Devices SSID Configuration
5 ‘;‘gre‘e“Net' Enabled 32 Enabled  Configured

SSID Configuration Details

SEID Name: ‘WirelessNet-5G *({1-32 characters)
Enable 5510: td

Nur'r.wber of Associated 32 (1329

Devices:

Broadcast 5510 v

Enable WhM: v

Authentication Mode:  |'WPA/PAZ PreSharedie ¥

Encryption Mode: TKIP&AES v
ide * (8- i
WPA Presharediay: Hide * {8-63 characters or b4 hexadeacimal
characters)

WPA Group Key

; 3600 *(B00-864005)
Regeneration Interval:
Enable WPS:
WPE Mode: PEC v
PBC: Start WPS
Cancel
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2. Kilicken Sie auf Anwenden.

Tabelle 6-13 beschreibt die Grundeinstellungen fiir 5G-WLAN-Netzwerke.

Tabelle 6-13 Grundeinstellungen fiir 5G-Netzwerke

Parameter

Beschreibung

Enable WLAN

Gibt an, ob das WLAN-Netzwerk aktiviert werden soll. Die
folgenden Parameter konnen nur festgelegt werden, wenn das
WLAN-Netzwerk aktiviert ist.

SSID Name

Gibt den Namen des WLAN-Netzwerks an. Dieser wird zur
Unterscheidung verschiedener WLAN-Netzwerke verwendet.
Er besteht aus maximal 32 Zeichen ohne Leer- und
Tabulatorzeichen. Eine Standard-SSID1 namens WirelessNet
wird nach der Erstellung eines ONT erstellt. Das System kann
bis zu vier SSIDs gleichzeitig konfigurieren und
WLAN-Endgeriten keine IP-Adressen per SSID zuweisen.

Enable SSID

Gibt an, ob die Verbindung aktiviert werden soll.

Number of Associated
Devices

Gibt die Anzahl der STAs an. Diese ist eine Ganzzahl
zwischen 1 und 32.

Broadcast SSID

Gibt an, ob Ubertragungen aktiviert oder ausgeblendet werden
sollen.

* Wenn das Optionsfeld aktiviert ist, bedeutet dies, dass die
SSID-Ubertragungsfunktion aktiviert ist. Das ONT
ibertragt regelmifig die SSID, also den Namen des
WLAN-Netzwerks. Auf diese Weise kann jede STA nach
dem drahtlosen Netzwerk suchen.

* Wenn das Optionsfeld nicht aktiviert ist, bedeutet dies, dass
die SSID-Ubertragungsfunktion deaktiviert ist. Die SSID
wird ausgeblendet und die STA kann nicht nach dem
drahtlosen Netzwerk suchen. Die SSID kann nur iiber eine
Anfrage abgerufen werden.

Enable WMM

Gibt an, ob WLAN-Multimedia aktiviert werden soll.

Authentication Mode

Gibt den Authentifizierungsmodus fiir die STA an, die den
Zugriff auf das WLAN-Netzwerk anfordert. Der Modus kann
,»Open®, ,.Shared”, ,,WPA Pre-Shared Key*, ,,WPA2
Pre-Shared Key*, ,,WPA/WPA?2 Pre-Shared Key*, ,,WPA
Enterprise®, ,,WPA2 Enterprise* oder ,,PA/WPA2
Enterprise” lauten.

StandardmaBig ist ,,Open‘ festgelegt, sodass die STA ohne
Authentifizierung auf das Netzwerk zugreifen kann.

Encryption Mode

Gibt den Verschliisselungsmodus fiir die STA an, die den
Zugriff auf das drahtlose Netzwerk anfordert. Der
Verschliisselungsmodus und die Verschliisselungsparameter
hiangen vom Authentifizierungsmodus ab.

® Wenn der Authentifizierungsmodus auf Open gesetzt ist,
kann None oder WEP als Verschliisselungsmodus
eingestellt werden.
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Parameter

Beschreibung

® Wenn der Authentifizierungsmodus auf Shared gesetzt ist,
ist die Verschliisselung WEP.

* Wenn als Authentifizierungsmodus WPA Pre-Shared
Key, WPA2 Pre-Shared Key, WPA/WPA2 Pre-Shared
Key, WPA Enterprise, WPA2 Enterprise oder
WPA/WPA2 Enterprise eingestellt ist, kann fiir den
Verschliisselungsmodus AES, TKIP oder TKIP&AES
festgelegt werden.

HINWEIS

WERP ist ein unsicherer Verschliisselungsalgorithmus. Deshalb werden
AES, TKIP, TKIP&AES oder ein Algorithmus mit einer hheren
Sicherheitsstufe empfohlen.

(1] ANMERKUNG

e Der auf einem WLAN-Terminal konfigurierte Sicherheitsmodus und die Verschliisselung miissen
mit den Einstellungen fiir das ONT iibereinstimmen. Wenn der Verschliisselungsmodus TKIP&AES
oder AES auf dem WLAN-Terminal nicht konfiguriert ist, verfiigt das WLAN-Terminal
moglicherweise iiber eine alte Treiberversion. Wenn dies der Fall ist, aktualisieren Sie die

Treiberversion.

e  Wenn zwei SSIDs konfiguriert sind und Sie die Informationen einer SSID éndern, wihlt die andere
SSID erneut einen Kanal aus. Dadurch wird der Service fiir einige Minuten unterbrochen.

o Die WPS-Funktion kann fiir SSID1 nur in einem Band verwendet werden. Aktivieren Sie WPS
auBlerdem nicht fiir mehrere SSIDs in demselben Band. Andernfalls funktioniert die
WLAN-Verbindung moglicherweise nicht ordnungsgema0.

6.6.4 Erweiterte Einstellungen fiir 5G-Netzwerke

(1] ANMERKUNG

Diese Seite wird nur von Dualband-Produkten unterstiitzt.

1. Klicken Sie auf die Registerkarte Advanced > WLAN und wéhlen Sie in der
Navigationsstruktur auf der linken Seite 5G Advanced Network Settings.
Konfigurieren Sie die grundlegenden Parameter des SG-WLAN-Netzwerks im rechten
Fensterbereich, wie in Abbildung 6-25 gezeigt.

(1] ANMERKUNG

Diese Seite ist leer, wenn Enable WLAN in 5G Basic Network Settings nicht ausgewihlt wurde.
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Abbildung 6-25 Erweiterte Einstellungen fiir 5G-Netzwerke

5G Advanced Network Settings

On this page, you can set the advanced parameters of 5 GHz wireless network(When the 5 GHz wireless network

is disabled, this page is blank).
iy Caution:

Wireless network services may be interrupted termpararily after you modify wireless network parameters.

Advanced Configuration

TX Power:
Channel:
Channel Width:
Mode:

Band Steering:
DTIM Period:
Beacon Period:
RTS Threshold:

Fragmentation Threshold:

100% v

Automatic v

Auto 20/40/80 MHz ¥

802.11a/n/ac v

rd

1

(1-255, default: 1)

100 (20-1000 ms, default 100)

2346 (1-2346 bytes, default: 2346)

2346 (256-2346 bytes, default: 2346)
Cancel

2. Klicken Sie auf Anwenden.

Tabelle 6-14 beschreibt die WLAN-Parameter des 5G-WLAN-Netzwerks.

Tabelle 6-14 Erweiterte Parameter fiir das WLAN-Netzwerk

Parameter Beschreibung

TX Power Gibt die optische Ubertragungsleistung von Funksignalen an.
Fiir den Parameter kann 20%, 40%, 60%, 80% oder 100%
eingestellt werden. Je groBer der Wert ist, desto besser ist die
Abdeckung der Funksignale.

Channel Gibt den Kanal des WLAN-Netzwerks an. Der Kanal richtet
sich nach dem Wert von Regulatory Domain.

Channel Width Gibt die Breite des WLAN-Kanals an. Fiir den Parameter kann
Auto 20/40/80 MHz, Auto 20/40 MHz, 20 MHz oder 40
MHz eingestellt werden.

Mode Gibt den unterstiitzten WLAN-Netzwerkmodus an. Fiir den

Parameter kann 802.11b, 802.11g, 802.11b/g oder
802.11b/g/n eingestellt werden.

Band steering

Gibt an, ob das Band Steering aktiviert werden soll.

DTIM Period

Gibt den Lieferzeitraum der Delivery Traffic Indication Map
(DTIM) an. Der Wert liegt zwischen 1 und 255. Der
Standardwert ist 1.

Beacon Period

Gibt die Lieferdauer der Signalleuchte an. Die Signalleuchte
wird zur Kontaktaufnahme mit anderen AP-Geriten oder
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Parameter Beschreibung

Netzwerksteuerungsgeriten verwendet. Der Wert liegt
zwischen 20 ms und 1000 ms. Der Standardwert ist 100 ms.

RTS Threshold Gibt den Schwellenwert fiir die zu sendende Anforderung
(RTS) an. Dieser dient zur Vermeidung von Konflikten bei der
Dateniibertragung im WLAN.

Je kleiner der RTS-Schwellenwert ist, desto hoher ist die
Ubertragungsfrequenz von RTS-Paketen und desto schneller
wird das System nach einer Unterbrechung oder einem
Konflikt wiederhergestellt. Es werden jedoch mehr
Bandbreiten verwendet, die den Durchsatz anderer
Netzwerkdatenpakete beeinflussen.

Der Wert liegt zwischen 1 Byte und 2346 Byte. Der
Standardwert ist 2346 Byte.

Fragmentation Threshold | Gibt den Fragmentschwellenwert an. Wenn die GroBe eines
Pakets diesen Schwellenwert iibersteigt, wird das Paket
fragmentiert. Wenn die Ubertragung der Fragmente
unterbrochen wird, miissen nur diejenigen Teile erneut
ibertragen werden, die nicht erfolgreich tibertragen worden
sind.

Der Wert liegt zwischen 256 Byte und 2346 Byte. Der
Standardwert ist 2346 Byte.

6.6.5 Automatische WLAN-Abschaltung

1. Klicken Sie auf die Registerkarte Advanced > WLAN und wihlen Sie in der
Navigationsstruktur auf der linken Seite Automatic WiFi Shutdown. Konfigurieren Sie
im rechten Fensterbereich das Zeitsegment fiir die geplante WLAN-Abschaltung, damit
das WLAN-Netzwerk bei Inaktivitit automatisch heruntergefahren wird, wie in
Abbildung 6-26 gezeigt.

Abbildung 6-26 Automatische WLAN-Abschaltung

Automatic Wi-Fi Shutdown
On this page, you can enable automatic Wi-Fi shutdown in a specified period as required.
Automatic Shutdown Configuration

# Enable automatic Wi-Fi shutdown

Start End Mon Tues Wed Thur Fri Sat Sun All

1 : . v | v v v v ’ "

2 : : 4 < "] Fy "] "] Fy =]

3 : : v d v v v v v <

4 v < v ¥ "] v r] v
Cancel
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2. Kilicken Sie auf Anwenden.

6.6.6 Verwaltung der WLAN-Abdeckung

1. Klicken Sie auf die Registerkarte Advanced > WLAN und wihlen Sie in der
Navigationsstruktur auf der linken Seite WiFi Coverage. Geben Sie im rechten
Fensterbereich die fiir die intelligente WLAN-Abdeckung verwendete SSID an und
fiigen Sie dem WLAN-Netzwerk die erkannten externen AP-Gerite hinzu, wie in
Abbildung 6-27 und Abbildung 6-28 gezeigt.

Abbildung 6-27 Konfiguration der WLAN-Parameter
Wi-Fi Coverage Management

On this page, you can specify the SSID for a Wi-Fi network and add the scanned external AP to this Wi-Fi network. Then,
the extermal AP and this device construct an entire Wi-Fi network and your wireless devices can seamlessly access this

network.
Wi-Fi Parameter Setting Wi-Fi Network Management
Set 2.4G Parameters Go to the 2.4G Basic Network Settings web page
Broadcast Authentication and
SSID Mame SSID SrrrFaT EET Password
SSID1 Enabled WPA-WPAZ-Personal | |ssssssss Hide
Set 5G Parameters Go to the 5G Basic Network Settings web page
Broadcast Authentication and
SSID Mame SSID SrrriEn i EeT Password
SSID2 Enabled WPA-WPAZ-Personal | |ssssssss Hide

Select a policy to synchronize Wi-Fi parameters to the newly detected external AP.

O Do not enable automatic synchronization.

® Spacify the SSID for automatic synchronization. [ssiD1z.46)[v| |ssID2(5G)

O Enable best-effort synchronization based on AP capabilities.

External AP List

Device Model Serial Number  Status Online Duration Configuration Status
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Abbildung 6-28 WLAN-Netzwerkverwaltung

Wi-Fi Coverage Management

On this page, you can specify the SSID for a Wi-Fi network and add the scanned exiernal AP to
this Wi-Fi network. Then, the external AP and this device consiruct an entire Wi-Fi network and

your wireless devices can seamiessly access this network
Wi-Fi Parameter Setting Wi-Fi Network Management
1 Synchronize WLAN frequency band status to the external AP

Il Enable Video Retransmission Switch

RTCP Port 8027 | 1~65535, default value:8027

Cancel

Wi-Fi Link Switching Sensitivity

(] & (o]

Low Medium High

Cancel

l

Wi-Fi Operation for Entire Metwork
F -
orced i:hannef
reselection
Automatic Network Topology Adjustment Policy
Mo cascaded STAs = Deteriorated cascade link
¥ The cascade link rate is lower than the threshold.

Il The air interface packet loss rate of the cascade link
exceeds the threshold.

Cancel

Cascade Link Threshold
Name Value Description
Low rate threshald :50 _| kbps (0 to 65535; default value: 200)

PLR threshold i5 | % (0 to 100 default value: 5)

2. Kilicken Sie auf Anwenden.
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6.7 Systemverwaltung

In diesem Abschnitt wird beschrieben, wie Sie das System iiber die Webseite verwalten,
einschlieBlich der Konfiguration von TR-069, Kontoverwaltung und ONT-Authentifizierung.

6.7.1 Kontoverwaltung

1. Wiihlen Sie in der Navigationsstruktur auf der linken Seite Advanced > System
Management > Account Management. Andern Sie im rechten Fensterbereich das
Kennwort des Common User, wie in Abbildung 6-29 gezeigt.

Abbildung 6-29 Kontoverwaltung

Account Management

On this page, you can change the password of the current login user to ensure security and make it
easy to remember.

User Name: Epuser

1. The password must contain at least 6 characters,
Old 2. The password must contain at least two of the
following combinations: digits, uppercase letters,

Password: : - 1SS
werca ers; aracters. Spe
lowercase letters; and special characters. Special
New characters can be the following: "~ 1@ #3% ~ &*()
Password: S AN RS 3 FERRE
sword: T
3. The password cannot be any user name or user
Caonfirm name in reverse order.
Password:

Cancel

HINWEIS

® Nachdem sich der Benutzer mit dem Standardnamen und -kennwort des Common User bei
der Weboberflidche des ONT angemeldet hat, wird die Schnittstelle Account Management
automatisch angezeigt und der Benutzer wird aufgefordert, das urspriingliche Kennwort zu
dndern. Nachdem der Benutzer das Kennwort erfolgreich geéndert hat, wird die
Schnittstelle Account Management bei den folgenden Anmeldungen nicht mehr
angezeigt.

o Um die Systemsicherheit zu erhohen, dndern Sie das Kennwort anforderungsgeméf nach
der ersten erfolgreichen Anmeldung. Sie sollten das Kennwort in regelméfigen Abstéinden
dndern.

2. Klicken Sie auf Anwenden.
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6.7.2 ONT-Authentifizierung

1. Wibhlen Sie in der Navigationsstruktur auf der linken Seite Advanced > System
Management > ONT Authentication. Im rechten Fensterbereich konnen Sie den
Authentifizierungsmodus fiir die Registrierung des ONT auf dem OLT anzeigen oder
dndern, wie in Abbildung 6-30 gezeigt.

Abbildung 6-30 ONT-Authentifizierung

ONT Authentication

(On this page, you can change ONT authentication parameters to ensure that it can be
authenticated on the OLT.

Authentication
Mode:

Password Mode: |ASCIl string ¥

LOID ® Password

Password: # Hide(a string of 10 characters at most)

Cancel

2. Klicken Sie auf Anwenden.

6.7.3 Hinweise zu Open Source-Software

Wihlen Sie in der Navigationsstruktur auf der linken Seite Advanced > System
Management > Open Source Software Notice. Im rechten Fensterbereich konnen Sie den
Open-Source-Software-Hinweis fiir das Produkt anzeigen, wie in Abbildung 6-31 gezeigt.
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Abbildung 6-31 Hinweise zu Open Source-Software

OPEN SOURCE SOFTWARE NOTICE

This part contains an open source software notice for this product. The
open source software licenses are granted by the respective right holders.
The open source licenses prevail all other license information with regard to
the respective open source software contained in the product.

Warranty Disclaimer

THE OPEN SQURCE SOFTWARE IN THIS PRODUCT IS DISTRIEUTED IN
THE HOPE THAT IT WILL BE USEFUL, BUT WITHOUT ANY WARRANTY,
WITHOUT EVEN THE IMPLIED WARRANTY OF MERCHANTAEILITY OR
FITNESS FOR A PARTICULAR PURPOSE. SEE THE APPLICABLE LICENSES
FOR MORE DETAILS.

Copyright Notice and License Texts

License: Linux GPL v2 License

MOTE! This copyright does *not* cover user programs that use kernel
services by normal system calls - this is merely considered normal use of
the kernel, and does “not* fall under the heading of "derived work™;;. Also
note that the GPL below is copyrighted by the Free Software Foundation,
but the instance of code that it refers to (the Linux kernel) is copyrighted by
me and others who actually wrote it.

Also note that the only valid version of the GPL as far as the kernel is
concerned is _this_ particular version of the license (ie v2, not v2.2 or v3.x or

whatever), unless explicitly otherwise stated.

Linus Torvalds

GMNU GEMNERAL PUBLIC LICENSE

Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.
51 Franklin St, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim copies of this license
document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your freedom to
share and change it. By contrast, the GNU General Public License is
intended to guarantee your freedom to share and change free software--to
make sure the software is free for all its users. This General Public License
applies to most of the Free Software Foundation's software and to any
other program whose authors commit to using it (Some other Free
Software Foundation software is covered by the GNU Library General Public

Ausgabe 01 (2020-08-26) Copyright © Huawei Technologies Co., Ltd. 61



EG8245W5-8T
Webseitenreferenz 6 Erweiterte Konfiguration

6.8 Wartungsdiagnose

In diesem Abschnitt wird beschrieben, wie Sie das System iiber die Webseite warten,
einschlieBlich der Methode fiir den Neustart des Geriits, die Fehlerdiagnose und die
Aktualisierung der Softwareversion.

6.8.1 Verwaltung von Konfigurationsdateien

Klicken Sie auf die Registerkarte Advanced > Maintenance diagnose und wihlen Sie in der
Navigationsstruktur auf der linken Seite Configuration File Management. Klicken Sie im
rechten Fensterbereich nach Bedarf auf die Schaltfldche, wie in Abbildung 6-32 gezeigt.

Abbildung 6-32 Verwaltung von Konfigurationsdateien
Configuration File Management

On this page, you can store the configuration file.

®  Klicken Sie auf Save, um die Konfigurationsdatei im Flashspeicher zu speichern. Dies
verhindert Datenverluste durch den Neustart des Geriits.

® Klicken Sie auf Save and Restart, um die Konfigurationsdatei zu speichern und das
ONT neu zu starten.

6.8.2 Wartung

Wihlen Sie in der Navigationsstruktur auf der linken Seite Advanced > Maintenance
Diagnose > Maintenance.

1. Geben Sie im rechten Fensterbereich die Ziel-IP-Adresse oder den Hostnamen unter
Target und WAN name ein und klicken Sie anschlieend auf Start, wie in Abbildung
6-33 gezeigt.
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Abbildung 6-33 Ping-Test

Maintenance

On this page. you can use the maintenance and diagnosis function to check LAM or Internet connectivity.

Ping Test
Target: | |'
WAN Name: | v |
Data Block Size: |56 }:52-65530; default: 56)
. |4 1-3600; default without
Repetitions: - -
inputting: 4)
Maximum Timeout [10 k1-4294967s; default: 10)
Time:
DSCP Value: |EI |-‘D-53_:defau|twlthaut|r1putt ng:
0}
Start Stop
Traceroute Test
Target: | |'
WAMN Name: | w |
Data Block Size: |35 }:38-32?5.‘3; default: 38)
Start Stop

- Bei einem erfolgreichen Ping-Test wird fiir The result PASS angezeigt, das heif3t,
das ONT kann mit dem Gerit mit der Ziel-IP-Adresse interagieren.

- Ist der Ping-Test nicht erfolgreich, wird fiir The result FAIL angezeigt, das heif3t,
das ONT kann nicht mit dem Gerét mit der Ziel-IP-Adresse interagieren.

2. Klicken Sie im rechten Fensterbereich auf Start Hardware Fault Detection, um die
Hardwarefehlererkennung zu starten, wie in Abbildung 6-34 gezeigt.

Abbildung 6-34 Hardware-Fehlererkennung

Hardware Fault Detection

Start Hardware Fault Detection

Performing hardware fault detection...Please wait.
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6.8.3 Benutzerprotokoll

Wihlen Sie in der Navigationsstruktur auf der linken Seite Advanced > System
Management > User Log. Klicken Sie im rechten Fensterbereich auf Download log File.
Klicken Sie im angezeigten Dialogfeld auf Save, geben Sie den Pfad zum Speichern der
Protokolldatei an und speichern Sie die Datei auf der lokalen Festplatte, wie in Abbildung
6-35 gezeigt.

Abbildung 6-35 Benutzerprotokoll

User Log
On this page, you can download and query user logs.

Download and View Logs

Log Type: All-Log v

Manufacturer:Huawei Technologies Co., Ltd;
ProductClass: Hi :
SerialNumber.= =

IP: ;

HWWer:

SWier:

2020-03-20 13:12:34 [Error][Alarm-Log] AlarmlD:104509, AlarmLevel:Error, Software upgrading.Termil
2020-03-20 13:13:34 [Error][Alarm-Log] AlarmlD:104510,AlarmlLevel:Error, Software successfully upgr
2020-03-20 13:13:43 [Error][Alarm-Log] AlarmlID:104001,AlarmLevel:Error, Device reset. Cause: [0], Te
2020-03-20 13:15:28 [Error][Alarm-Log] AlarmlD:104533, AlarmLevel:Error,Register Status Change:Su
2020-03-20 13:16:54 [Errar][Alarm-Log] AlarmliD:104509, AlarmlLevel:Error, Software upgrading.Termil
2020-03-20 13:16:59 [Error][Alarm-Log] AlarmlID:104510,AlarmLevel:Error, Software successfully upgr
2020-03-20 13:23:53 [Error][Alarm-Log] AlarmlD:104509 AlarmLevel:Error, Software upgrading.Termil
2020-03-20 13:23:58 [Error][Alarm-Log] AlarmliD:104510,AlarmlLevel:Error, Software successfully upgr
2020-03-20 13:23:56 [Error][Alarm-Log] AlarmlID:104509,AlarmLevel:Error, Software upgrading.Termil

2020-03-20 13:26:01 [Error][Alarm-Log] AlarmlD:104510,AlarmLevel:Error, Software successfully upgr _
FNINN2-IN A2 IEIN (Errmed T larmal nnl Alareal M1 UASAG Alaral avalEreme Cafhaare nmaradinn Tarmah
3

HINWEIS

Wenn der IE8 zum Herunterladen der Protokolldatei verwendet wird und Sie mehr als
10 Sekunden nach dem Herunterladen auf die Schaltfldche ,,Speichern® klicken, ist die
heruntergeladene Protokolldatei unvollstindig.

6.8.4 Firewallprotokoll

Klicken Sie auf die Registerkarte Advanced > Maintenance Diagnose und wihlen Sie in der
Navigationsstruktur auf der linken Seite Firewall Log. Im rechten Fensterbereich konnen Sie
Protokolle anzeigen und Protokolldateien herunterladen, wie in Abbildung 6-36 gezeigt.
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Abbildung 6-36 Firewallprotokoll

Firewall Log
On this page, yvou can configure, download, and guery a firewall log.

Enable Firewall

Log: {If enabled, device forwarding performance will be deterdorated)

Mew Delete

Log Rule Status Log Access Direction Log Rule Action

Enable Log Rule: [+

Log Access

K ) From Internet to LAN ¥ *
Direction:

Log Rule Actlon: | Accept ¥ *

Cancel

Download and View Logs

Manufacturer:Huawel Technologies Co., Ltd;
ProductClass!

SerfalNumberz

[P:192.168.100.1;

Hwer: 1500 .A;

SWer:

Klicken Sie auf Enable Firewall Log, um die Funktion zu aktivieren oder zu deaktivieren.
Bei Aktivierung ist die Weiterleitungsleistung des Gerits beeintréichtigt.

Klicken Sie auf New, um die Firewall-Regeln zu konfigurieren.

Klicken Sie auf Download Log File. Klicken Sie im angezeigten Dialogfeld auf Save, geben
Sie den Pfad zum Speichern der Protokolldatei an und speichern Sie die Protokolldatei auf der

lokalen Festplatte.

HINWEIS

Wenn der IE8 zum Herunterladen der Protokolldatei verwendet wird und Sie mehr als
15 Sekunden nach dem Herunterladen auf die Schaltflache ,,Speichern® klicken, ist die

heruntergeladene Protokolldatei unvollstindig.
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6.8.5 Verwaltung des Anzeigestatus

Klicken Sie auf die Registerkarte Advanced > Maintenance Diagnose und wihlen Sie in der
Navigationsstruktur auf der linken Seite Indicator Status Management. Legen Sie im
rechten Fensterbereich den Anzeigeschalter fest, wie in Abbildung 6-37 gezeigt.

Abbildung 6-37 Verwaltung des Anzeigestatus

Indicator Status Management

On this page, you can set the indicator switch of a device. You can configure an indicator off period if you set Indicator
switch to Off. An indicator is always off if no indicator off period is specified.

Indicator Switch Configuration

Indicator Switch ® On O off

6.8.6 Neustart

Klicken Sie auf die Registerkarte Advanced > Maintenance Diagnose und wihlen Sie in der
Navigationsstruktur auf der linken Seite Reboot. Im rechten Fensterbereich kénnen Sie die
Einstellungen fiir den Neustart festlegen, wie in Abbildung 6-38 gezeigt.

Abbildung 6-38 Einstellungen fiir den Neustart

Reboot

Onthis page, you can set rehoot settings.

Enable:

Running Days: 15 i1-369)
Traffic Keep Time: 30 )
Traffic Limit: 1000 i 4a)]
Reboot Start Time: 02| (00| {0000-23:59)
Reboot End Time: 0% 1 30| (0000-23:58 )

Cancel
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